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Satellite software is a kind of application that are exposed to soft-errors or transient 
faults because they work in an environment, which is full of radiations. This kind of fault  
has caused error in the execution of software. Satellite designers have used different 
methods, such as hardware shielding and component hardening, for removing the effects 
of this type of errors. These methods will increase the cost, weight and power 
consumption. Also, thesemethods decrease the performance. Recently, researches have 
shown that instead of spatial components,, COTS components can be used in LEO 
satellites. In addition, software implemented hardware fault tolerance (SIHFT) techniques 
can be added to these components for dealing with transient faults. In this paper, a 
branch of  these techniques, which is called control flow based techniques, are 
investigated and the useful method among them is highlighted. The result of the 
implementation, testing and evaluation of the selected method (i.e. RSCFC) is also 
presented in this paper. 
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 پذيري خطاي گذرا افزاري تحمل بررسي فنون نرم

 افزارهاي ماهواره در نرم

  3و  شاهرخ جليليان *2، محمد عبداللهي ازگمي1برومندنژادطاهره 
 دانشكده مهندسي كامپيوتر، دانشگاه علم و صنعت ايران -2و  1

  پژوهشكده تحقيقات فضايي ايران - 3

 تهران، نارمك، خ فرجام

azgomi@iust.ac.ir  

پرتشعشع، در معرض انوع خطاهاي است كه با توجه به محيط عملياتي  افزار ماهواره از جمله كاربردهايي نرم
. شوندافزارهاي ماهواره مي اشكال در اجراي نرم اين نوع خطاها باعث وقوع. هاي نرم قرار دارد گذرا يا اشكال

و طراحي مبتني بر قطعات مقاوم، به ) شيلدينگ(افزاري  هاي حفاظت سخت طراحان ماهواره با استفاده از روش
ور كلي افزايش هزينه، وزن، مصرف توان الكتريكي ط ها به اما عيب اين روش. ندپردازمقابله با اين خطاها مي
ضمن استفاده از  LEOهاي توان در ماهوارهدهد كه ميتحقيقات اخير نشان مي. و كاهش كارايي است

. تافزاري به مقابله با خطاهاي گذرا پرداخ جاي قطعات فضايي خاص، با فنون نرم به (COTS)قطعات تجاري 
كنترل، روش كارآمدي  اي از اين فنون، موسوم به فنون مبتني بر جريانضمن بررسي شاخه ،در اين مقاله

  .و ارزيابي آن ارائه داده شده است سازي، آزمون پياده ةانتخاب شده و نحو

  LEO هاي پذيري خطا، ماهواره كنترل، تحمل، جريان)نرم(گذرا  خطاي :كليدي  هاي واژه

  123علائم و اختصارات
ACFC Assertion for Control Flow Checking 
ASM Autonomous Signature Monitoring 
CFCSS Control Flow Checking by Software Signature 
CFE Control Flow Error 
CFEDA Control-Flow Error Detection trough 

Assertions 
COTS Commercial off-the-Shelf 
ECCA Enhanced Control-flow Checking Assertion 
EDAC Error Detection and Correction  
EDDI Error Detection by Duplicated Instructions 
ESM Embedded Signature Monitoring 
RSCFC Relationship Signatures for Control Flow 

Checking 
SIFT Software Implemented Fault Tolerance 
SIHFT Software Implemented Hardware Fault 

_________________________________ 
 كارشناس ارشد. 1

 )نويسنده مخاطب(استاديار . 2

 كارشناس ارشد .3

Tolerance  
SOR Sphere of Redundancy 
SWIFT Software Implemented Fault Tolerance 

  مقدمه
اي در كاربردهاي مختلف، مانند طور گسترده به 4توكار افزارهاي نرم

در . شوندكار گرفته مي هاي خودكار به ها و سيستم ها، فرودگاهماهواره
و  ها ممكن است زندگي انسان افزار چنين كاربردهايي، خرابي نرم

ندازد يا باعث از بين رفتن اطلاعات هاي مهم را به خطر بي سرمايه
مانند  ها خصوصيات غيركاركردي، در اين سيستم ].1و  2[ دشومهم 

 .نددار پذيري اهميت زيادي قابليت اطمينان، ايمني و دسترس

حوادث ناگوار ، ممكن است باعث ها سيستمرفتار خطادار اين 
بايد طوري طراحي شوند كه  ها سيستمبه همين دليل اين . شود

خطاها  .داشته باشند قابليت تشخيص خطا را در كمترين زمان ممكن
_________________________________ 

4. Embedded software 
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. شوندتقسيم مي  7ناوبمت و 6گذرا ،5دسته خطاهاي دائم سهبه 
افزار و اجزاي  سخت اشتباه طراح در طراحي ةخطاهاي دائم نتيج

و  اختلالات، و متناوب اما منبع خطاهاي گذرا. افزاري است نرم
  .]3[ محيطي استتأثيرات 

افزار به كراّت نه تنها در  نرمدر  8هاي نرمگذرا يا اشكال خطاهاي
رخ  سطح دريا هم فضايي بلكه روي زمين و - هاي الكترونيكي سيستم

اين نوع خطاها، تشعشعات ناشي از ذرات آلفا و  ةعمد أمنش. داده است
گذرا و منجر به  هاي پرتوهاي كيهاني است كه باعث وقوع اشكال

. دهند ه تغيير ميهايي را در حافظ اجراي غلط دستورالعمل شده يا بيت
توانند بر جريان اجرايي برنامه  اين نوع خطاها مشابه خطاهاي دائم، مي

. تأثيرگذار باشند، وضعيت سيستم را تغيير دهند يا باعث تغيير داده شوند
بحراني  - هاي ايمني هاي زيادي در سيستم هاي نرم باعث خرابياشكال

د كه كرشف ك 9سان، شركت 2000براي مثال در سال . شوند مي
هاي اين شركت  دهنده هاي نهان سرويس پرتوهاي كيهاني روي حافظه

 10ايبيهايي مانند  گاه وب هاي اختلال ايجاد كرده و باعث توقف سرويس
  .]4[شده است  11لاين امريكن آن و

فنوني ) هيبريد(افزاري و تلفيقي  افزاري، نرم هاي سخت روش
يك . شوند هستند كه براي تشخيص خطاهاي گذرا استفاده مي

استفاده از قطعات مقاوم در برابر  خطاهاي گذراروش مقابله با 
اما عيب اين روش . افزاري است هاي سختتشعشع و افزونگي

با فناوري روز، افزايش  كاهش كارايي، عدم امكان استفاده از قطعات
 .]5 و 6[ وزن، مصرف توان و هزينه  است

پذيري خطاي  روش ديگر، استفاده از يك نوع تحمل
فنوناين روش دو . معروف است SIHFT 12افزاري است كه به  نرم

براي . كننداند كه با خطاهاي حافظه و پردازنده مقابله ميدسته
قوع خطا در حافظه افزاري است كه و نرم يروش  13EDAC نمونه

  14EDDIروش ديگر . كند را تشخيص داده و آن را بازيابي مي
است كه براي مقابله با خطاهاي تأثيرگذار بر پردازنده استفاده 

  .]7[ شود مي
 افزاري، مانند هاي تلفيقي بهترين فنون نرم در روش

SWIFT15منظور ايجاد توازن بين سربار و هزينه با فنون  ، به

_________________________________ 
5. Permanent  
6. Transient  
7. Intermittent  
8. Soft Errors 
9. Sun 
10. eBay 
11. American  online 
12. Software Implemented Hardware Fault Tolerance (SIHFT) 
13. Error Detection and Correction (EDAC)  
14. Error Detection by Duplicated Instructions (EDDI) 
15. Software Implemented Fault Tolerance 

سازي برخط،  و مقاوم CRAFT. شوند افزاري تركيب مي سخت
  .]8و  9[ ها هستند هايي از اين روش نمونه

هاي احتمال رخداد خطاي گذرا نسبت به خطاي دائم در محيط
اثر اين خطا در اجزاي ) . ]10[برابر  30تا  10(فضايي بيشتر است 

اصر برنامه، مدارهاي آدرس و عن ةافزاري، مانند شمارند سخت
طبق . شودمي  16CFE حافظه، منجر به خطاي جريان كنترل

خطاهاي گذرا منجر به  درصد 70هاي ارائه شده، بيش از  گزارش
به همين دليل، . شوندخطاي جريان كنترل در اجراي  برنامه مي

منظور  به فنوني ةكنترل و ارائ هاي مبتني بر جريان بررسي روش
  .]6[ داي دارو حافظه اهميت ويژه سازي آنها از لحاظ كارآييبهينه

تحمل خطاهاي گذرا مبتني ضمن بررسي فنون  ،در اين مقاله
سازي،   پياده نحوة كنترل، روش كارآمدي انتخاب شده و جريان بر

  .شودو ارزيابي آن شرح داده مي آزمون
اين مقاله به اين صورت است كه در بخش دوم،  ساختار ادامة

در بخش . كنيم رفي ميكشف خطا را مع ةكارهاي مرتبط در زمين
 آنها ي مبتني بر جريان كنترل و مقايسةها روش سوم، به بررسي

در بخش سوم، بهترين روش مبتني بر جريان كنترل . پردازيم مي
توضيح داده  راجريان كنترل امضاء رابطه  بررسيروش تحت عنوان 

بخش آخر . شود سازي روش پرداخته مي و در بخش چهارم به پياده
  .گيري حاصل از پژوهش است نتيجه

  كارهاي مرتبط
افزار و تركيب  فزار، نرما ي متنوعي براساس سختها تاكنون روش

 ادامهمنظور كشف خطا ارائه شده است كه به بعضي از آنها در  آنها به
  .نماييم اشاره مي
و ] Lock Stepping ]11افزار يكي  مبتني بر سخت شرودو 
هاي خاص  ولجما از هستند كه ]12[ پردازنده مراقبديگري 
 Lock Stepping . كنند افزاري براي كشف خطا استفاده مي سخت

 Compaq Non-Stop Himalayaروشي است كه در پردازنده 
انجام شود و محاسبات يكسان را بر روي دو پردازنده استفاده مي

اين . كنددهد و در هر سيكل زماني نتايج را با هم مقايسه مي مي
 .كندروش تمام خطاهاي موجود در بخش داده را كشف مي

 ةنحو بر جريان كنترل برنامه و ]12[ پردازنده مراقبهمچنين، 
كنترل  كارگيري سه نوع عمليات بهبا . دستيابي به حافظه نظارت دارد

 بررسي سازگاري محتواي متغيرها و بررسيدستيابي به حافظه، 
اصلي را كه مجري كد برنامه  ةكنترل برنامه، رفتار پردازند  جريان

  .گيرد است، تحت نظر قرار مي

_________________________________ 
16. Control Flow Error (CFE) 



  
  

      

  
 

 
افزارهاي ماهوارهدر نرمپذيري خطاي گذرا ي تحملافزار بررسي فنون نرم

  علوم و فناوري فضاييپژوهشي  - علمي ةفصلنام
11 / 1391زمستان  /4شمارة /  5 جلد

 اصلي نظارت بر ةپردازند ،]13[ كنترل دستيابي به حافظهدر 
كه برنامه  اصلي را بر عهده دارد و زماني ةيابي به حافظ دست

 دهد سيگنال خطا فعالظاري را انجام ميدسترسي غيرقابل انت
بررسي سازگاري محتواي متغيرها، بر محتوا و مقدار . شود مي

 .دهد متغيرها نظارت دارد و وجود خطا در محتواي آنها را گزارش مي
هر انشعاب مطابق  كه كنترل برنامه، بر اساس اين  جرياندر بررسي 
 اصلي است يا نه، ةپردازندافزار در حال اجرا بر روي نرم با نمودار
  . شودمي برنامه كنترل اجرايي  جريان

 مراقب ةكنترل برنامه، دو نوع پردازند  بر اساس بررسي جريان
به موازات برنامه  اين پردازنده ،17پردازنده مراقب فعال .وجود دارد

مراقب به طور  ةشود و در طي اجراي برنامه، پردازنداصلي اجرا مي
كنترلي   كند و آن را با جريانترلي را استنتاج ميمداوم جريان كن

اين روش . كنداصلي مقايسه مي ةبرنامه در حال اجرا در پردازند
مراقب  ةپردازند .اجرايي دارد ةكمترين ميزان سربار را بر روي برنام

 ةهايي را با مشاهدكند بلكه امضاءاي را اجرا نميبرنامه ،18غيرفعال
اصلي  ةهر زمان كه برنامتا كند  اصلي محاسبه مي ةپردازند گذرگاه

انجام  را شود، بررسي سازگاريوارد بلاك پايه و خارج از آن مي
 ،فعال است تر از پردازنده مراقبپردازنده مراقب غيرفعال ساده. دهد

 .]12[ كند سربار ايجاد مي ،اما به دليل دستورات ارتباطاتي مورد نياز

باعث خرابي داده  د كهنوجود دار گذراي بعضي از انواع خطاها
براي . گويند SDC  19 شوند كه به اين نوع خطا، صورت پنهان مي به

براي مثال . شود كشف اين نوع از خطاها از فنون تلفيقي استفاده مي
SWIFT زماني بين معتبرسازي  ةمستعد خطاهايي است كه در فاصل

 اگر اين داده در يك دستور . دهد و استفاده از مقدار ثبات رخ مي
STORE زماني باعث خطاي  ةاستفاده شود، خطا در اين دورSDC 

شود، روش  اي كه در حافظه ذخيره مي منظور حفظ داده به. شود مي
CRAFT:CSB سازي را تكرار  شده است كه دستورات ذخيره ارائه

سازي در نظر  ذخيره د و يك بيت اضافي براي هر دستوركن مي
سازي اصلي يا  نوع دستور ذخيره ةدهند گيرد كه مقدار آن نشان مي

دستورات بارگذاري نيز به منظور  SWIFTدر روش . تكراري است
يك پنجره بين  .نياز به تكرار دارند SDC در امان بودن از خطاهاي

. دستور بارگذاري وجود دارد ةوسيل ارزيابي آدرس و مصرف آن به
هر . بين دستور بارگذاري و تكرار مقدار است ةبعدي فاصل ةپنجر

 .شود پنجره اتفاق بيفتد به خرابي داده ختم مي اين خطايي كه در
CRAFT:LVQ   مشابه باCRAFT:CBS  اين موضوعات را براي

 LOADافزاري دهد و از ساختار سخت دستور بارگذاري پوشش مي

_________________________________ 
17. Active Watchdog Processor 
18. Passive Watchdog Processor 
19. Silent Data Corruption 

VALUE QUEUE  براي دستيابي به تكرار دستور بارگذاري
 .]9[ ندك استفاده مي

 و 20افزاري پذيري خطاي نرم افزاري از نوعي تحملهاي نرم روش
. كننداستفاده مي براي تشخيص خطاهاي گذرا 21افزارينرمافزونگي 
ها در طي  ها از افزونگي زماني و اطلاعاتي براي كشف اشكال اين شيوه

 :شوند اين فنون به دو گروه تقسيم مي. نندك استفاده مي اجراي برنامه

 N-Version Programming و ]Recovery Block14 [ فنون -1

و بر اساس نتايج توليد شده  نمودهكه اجراي برنامه را تكرار  ]15[
 .دده ميانجام گيري  يأر ،افزونهلفه ؤمهر   ةوسيل هب

 وسيلة هافزار ب سازي نرم نوع ديگري از اين فنون مبتني بر مقاوم -2
ناميده  SIHFT اين فنون. افزودن كدهاي كنترلي به برنامه  است

يان شود كه از افزونگي اطلاعات براي كشف خطا در داده و جر مي
  .دكن كنترل برنامه استفاده مي

هزينه بودن،  افزار به دليل كمنرم سازي مقاوم مبتني بر فنون
فنون . جذاب هستندوزرساني و قابليت نگهداشت بهتر ر سهولت به

، ادعاها، 22الگوريتم ةافزاري كشف خطا شامل تحمل خطا بر پاي نرم
تكرار رويه و تبديلات خودكار  ،EDACكنترل،  بررسي جريان

 .هستند

 23روش خودشمول پذيري خطا مبتني بر الگوريتمروش تحمل
. افزاري استرويه نرم يابي و تصحيح خطاهاي درون براي كشف، مكان

اين فن روي  .كنداين روش، از ساختار عددي عمليات استفاده مي
توان خطاهاي احتمالي در بردار  كه چگونه مي و اينمحاسبات ماتريسي 

د، تمركز كرماتريسي و ضرب ماتريس در ماتريس را كشف و تصحيح 
هايي امهو براي برنرد اين روش، روش مؤثري است اما عموميت ندا. دارد

 .]16 [ كنند، مناسب استكه از ساختار منطقي استفاده مي

ادعاها، ابزار عمومي براي ارزيابي و كشف خطا در برنامه 
كند آيا  يك دستور است كه بررسي مي ،يك ادعاي قابل اجرا. هستند

 ؟شود يا نه داشته مي شرايط معيني ميان متغيرهاي متنوع برنامه نگه
در  اين . اگر شرايط مورد نظر وجود نداشت، كاري بايد انجام گيرد

روش، دستورات منطقي يا ادعاها در نقاط مختلف برنامه درج 
روابط ثابت مابين متغيرهاي برنامه  ةكنند شوند كه منعكس مي

و تأثير  نبودهنويس مخفي چون اين دستورات از ديد برنامه. هستند
نويس بستگي دارد، باعث توانايي برنامهآنها به طبيعت برنامه و 

  .]17[شوند  مشكلات فراوان مي
EDAC ترين راه حل براي جلوگيري از وقوع  اصلي

ها، موضوعات  اين نوع اشكال. هاي گذرا در حافظه است اشكال

_________________________________ 
20. Software Fault Tolerance 
21. Software Redundancy 
22.Algorithm-Based Fault Tolerance  
23. Self-Contained 
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هاي  معروف و مورد توجه از نظر قابليت اطمينان در سيستم
معمولاً شماي كدگذاري ، COTSهاي  سيستم. كامپيوتري هستند

اين محدوديت . دارند يا فاقد چنين سيستمي هستند را EDACساده 
 EDAC. افزاري قابل حل است نرم EDACاستفاده از  ةوسيل هب

هاي  سازي روش افزار اضافي براي پياده افزاري به سخت نرم
هدف آن طراحي شمايي براي  محافظت از حافظه نياز ندارد و

صورت  به EDACبرنامه . قيم در حافظه استمحافظت از داده م
هاي ديگر كه  شود و از ديد برنامه يك وظيفه در  پس زمينه اجرا مي

 .]19[ شوند، پنهان است در پردازنده اجرا مي

گيرد كه اكثر نويس تصميم ميبرنامه ه،در روش تكرار روي
ها رويهدست آمده از اجراي  هو نتايج ب دنكهاي بحراني را تكرار  رويه

نويس در گيري برنامهاين روش نياز به تصميم. ندكرا با هم مقايسه 
بررسي نتايج  براي هاي تكراري و تعريف نقاط مناسبمورد رويه

گيرد و باعث ايجاد خطا صورت دستي انجام مي هاين تغيير كد ب. دارد
 .]18[ شود مي

روش تبديلات خودكار، روشي است مبتني بر توليد داده و 
اي از تبديلات در سطح كد منبع انجام  فزونگي كه طبق مجموعها

كد تبديل شده، توانايي كشف خطاي مؤثر بر داده و كد را . گيرد مي
هاي  كردن بررسي ف اول با تكرار هر متغير و اضافههد. دارد

اما تبديلاتي كه . آيد دست مي هسازگاري بعد از هر عمل خواندن ب
بعد از اجراي  ند وك ات برنامه را تكرار ميتمركز بر كد دارند، دستور

عمليات اصلي و تكرار برنامه، بررسي سازگاري دستورات اجرا شده 
 .]16-20[ گيرد صورت مي

بندي برنامه كنترل، بخش  روش بررسي جريان ،اصلي ةوظيف
امضاء . هاي آزاد از انشعاب كد استهاي پايه يا بخشدر قالب بلاك

 يامضا ةشود و خطا با مقايست داده ميمعيني به هر بلاك نسب
  .شودمحاسبه شده كشف مي يزمان اجرا و امضا

  آنها ةي مبتني بر جريان كنترل و مقايسها روش
فنون بررسي جريان كنترل اكثراً بر قانون پايش امضاء بنا نهاده 

ز جريان اجراي برنامه استخراج در اين فنون، شمايي ا. اند شده
جريان  اجراي درست برنامه  ةدهندكه نمايش شود و امضاءهايي مي

در طي . شوندهستند قبل از اجراي سيستم به آن نسبت داده مي
اجراي برنامه، امضاءها دوباره محاسبه و با مقدار ذخيره شده مقايسه 

در صورت عدم مطابقت دو مقدار، يك خطاي گذرا گزارش . شوندمي
 .شود داده مي

ختلف در روشي است كه براي هاي مترين تفاوت شيوه مهم
دو روش عمده براي بررسي . كنند ميبررسي امضاء استفاده  ةمحاسب

  :جريان كنترل برنامه عبارتند از

1- Embedded Signature Monitoring (ESM) : ،در اين شيوه
هاي  ها در درون برنامه كاربردي قرار دارند و برنامه بررسيامضاء

  .]21، 22[ دهدلازم را انجام مي
2- Autonomous Signature Monitoring (ASM) : در اين

 ةشود و برنامناظر اختصاصي ذخيره مي ةشيوه امضاءها در يك حافظ
  .]21، 22[ كندناظر جريان كنترل را بررسي مي

  ، 24ECCAكنترل شامل  ترين فنون بررسي جريان مهم

CFCSS25  ،26ACFC ، 27CEDA ،SWIFT ،28  RSCFC است كه
  :پردازيم ادامه به معرفي آنها ميدر 

  ECCA روش

بلاك  ةكه شناس ،تر از دو يكتاي بزرگ يك شناسه به هر بلاك
دو خط كد به هر بلاك نسبت . شود، نسبت داده ميشود يده مينام

دهي ساده يك نسبت ،)1( ةطبق معادل، ن ادعااولي. شود داده مي
طبق  دومين ادعاشود و است كه در زمان ورود به بلاك اجرا مي

اين دستور بلافاصله قبل از . نيز يك مقداردهي است )2( ةمعادل
  .شود و در انتهاي بلاك قرار داردخروج از بلاك اجرا مي

)1                           (Id=BID/!(Idmod BID)*(id mod 2)  
Id=NEXT+!!(Id– BID) )2(                                             

يك متغير سراسري است كه در طي اجرا، هنگام ورود و  Idدر آن،  كه
شناسه بلاك، عدد فرد يكتايي  BID كند وخروج به هر بلاك تغيير مي

شود و در زمان كامپايل مشخص است كه به هر بلاك نسبت داده مي
عددي است كه در زمان كامپايل ) 3( ةطبق معادل NEXT .شودمي

هاي قابل بلاك BID مضرب مشتركشود و برابر مشخص مي
  .شودبلاك جاري مي 29ساكسسورهايدسترسي از بلاك جاري يعني 

)3                                                        (NEXT=∏ BID  
هاست اما اين روش قادر به كشف خطاهاي تكي بين بلاك

كه باعث ها و خطاهايي كنترل درون بلاك خطاهاي جريان تواند نمي
 .]23[كشف كند شود، گيري نادرست در انشعاب شرطي ميتصميم

 CFCSSروش 

كه شامل  )GSR(اختصاصي  ثباتكارگيري يك  با بهاين روش 
بررسي  جريان كنترل برنامه را است، Vn ةزمان اجراي گر يامضا
توليد شده در زمان  يزمان اجرا را با امضا ياين ثبات امضا. كند مي

_________________________________ 
24. Enhanced Control flow Checking Assertion 
25. Control Flow Checking by Software Signature 
26. Assertion for Control Flow Checking 
27. Control-Flow Error Detection trough Assertions 
28. Relationship Signatures for Control Flow Checking 
29. Successors 
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و درستي انشعاب بر اساس اين مقايسه  كند ميكامپايل مقايسه 
به هر بلاك   Si يكتاي هشمار ،در زمان كامپايل. شود مشخص مي

حاوي مقداري  G ثباتدر زمان اجرا اگر . شود پايه اختصاص داده مي
تخصيص داده شده به گره جاري باشد، خطايي  Siمتفاوت با مقدار 
 ه بلاك پايةزمان انتقال از يك بلاك پايه ب G. دهددر برنامه رخ مي

جديد را  G ،مقصد انشعاب شود و تابع امضاء در گرةتوليد ميديگر 
طبق  گره قبلي و گره جديد يبا استفاده از امضا fتابع . كند توليد مي

  :كند را محاسبه مي Gزير  ةمعادل
f=f(G,di)=G xor di )4(

چون . گره قبلي است يشامل امضا ،G ،در اين معادله
از  شودمشخص مي Eطور يكتا در  هو مقصد انشعاب ب هاي مبدأ گره

 أگره مبد sكه  brsd انشعاب بر اساس. شوداين دو مقدار استفاده مي
  :آيدصورت زير درميه ب معادلهگره مقصد است،  dو 

dd=Ss xor Sd 
)5( 
Ss  وSd شود و در زمان كامپايل محاسبه ميdd ها درگره تفاوت امضاء

  .نشان داده شده است) 1( در شكل CFCSSروش . مقصد است

 

 ]CFCSS ]24 روش– 1شكل 

خطاهايي كه چندين گره، چندين گره مقصد تواند  نمياين روش 
، پوشش گذارند به اشتراك ميو دارند  branch-fan-inرا كه خاصيت 

. باشد Pred(V )>1اي است كه  گره branch-fan-inگره . دهد
  .]24[ ثر بر داده برنامه توجه نشده استؤهاي مهمچنين در آن به خطا

  ACFCروش 
ي ها روشخلاف منظور كشف خطا بر روش جديدي است كه به

كند و تنها خطاي بين بلاكي را ق اجرايي استفاده ميابديگر از تط
ي قبلي در اين ها روشتفاوت اصلي اين روش با  .كندكشف مي
كند بندي ميشماي خطاهاي جريان كنترل برنامه را طبقهاست كه 

و روش جديدي براي بررسي كنترل جريان برنامه كه وابستگي به 

اين روش از . كندپايه ندارند، ارائه مي هايبلاك ساكسسور و پردسسور
 ةكند و متغير خاصي را به رويروي بلاك پايه استفاده مي اجراي توازن

نام  30كند كه كلمات وضعيت اجراييضافه ميبررسي جريان كنترل ا
 ESة هر بلاك پايه موجود در نمودار برنامه يك بيت تطابق در كلم. دارد
 ESة هاي پايه، ممكن است چند كلم يك روتين با تعداد زياد بلاك. رددا

اين روش در  .]25[ شودنياز داشته باشد كه باعث سربار حافظه مي
  .نشان داده شده است) 2( شكل

 

  ]ACFC ]25روش  - 2شكل 

 SWIFTروش 

كند و عنوان پايه استفاده مي را به  EDDI+ECC+CFEروش 
دهد كه در ادامه به شرح آن هايي را بر روي آن انجام ميسازي بهينه
  :پردازيم مي

بررسي : Storeهايي با دستور بررسي جريان كنترل در بلاك -1
تنها دستورات  كه اينبه دليل  ،هاجريان كنترل در اين بلاك

Store ة داده را به خارج از ناحيSOR 31 انجام  ،فرستدمي
  .شودمي

 SWIFTروش : انشعاب/افزونگي در بررسي جريان كنترل - 2
  .كند دستورات افزونه انشعاب را حذف ميسازي، منظور بهينه به

SWIFT  سازوكاربا ارائه ECC  باعث افزايش كارآيي شده
طور  هحافظه ب محافظتكرده كه با  اين روش فرض .است
  .]26[سازي نيست افزاري، نياز به افزونگي دستورات ذخيره سخت

افزاري بايد مورد  ي نرمها روشسه معيار مهمي كه در اين 
است كه  يياكار سربار و حافظه سربار خطا، پوششتوجه قرار گيرد 

به دليل توجه به هر سه  RSCFCهاي انجام شده روش با بررسي

_________________________________ 
30. Execution Status 
31. Sphere of  Redundancy 
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ي فضايي ها سيستمحلي جامع براي اعمال در  راه مورد و ارائه
مترقبه و توجه به تمام مشكلات غير وقوعمنظور جلوگيري از  به

 )1( جدول. ديگر بهتر است يها روشهاي اثر خطاي گذرا از  جنبه
ي ها روشاز بين  .ي موجود استها روشپوشش خطاي  ةدهند نشان

  .يي كمتري دارداسربار كار سربار حافظه و RSCFCارائه شده، 

  افزاري كشف خطا هاي نرم روش ةمقايس -1جدول 
 خطاي
  دادهبخش

 خطاي
  بلاكي بين 

 درونخطاي
 بلاكي

 

    ECCA
    CFCSS 
    ACFC 
    SWIFT 
    RSCFC 

 RSCFCمعرفي روش 

كارگيري متغير سراسري  جريان كنترل برنامه را با به RSCFCروش 
زمان اجراي مربوط به گره جاري در  يكه شامل امضا Sاختصاصي 

  ].27[ كندجريان كنترل است، بررسي مي نمودار
شود و يك  در ابتداي هر بلاك پايه توليد مي testيك دستور 

زماني كه كنترل . گيرد در انتهاي هر بلاك پايه قرار مي setدستور 
با استفاده از دو مقدار  testدستور  ،يابدانتقال مي viبه  vjاز بلاك 
، كه در قابل قبول است يا نه viكند كه آيا اين گره مقصد  بررسي مي

  .پردازيم ذيل به توضيح آن مي

 هاي پايه  ايجاد امضاء در بلاك

بندي كد ي ديگر مبتني بر بخشها روشنيز مانند  RSCFCروش 
 هبر روي قطع بنابراين .هاي پايه بنا نهاده شده استبرنامه به بلاك

نشان ) 3( براي توضيح روش كه در شكل  Bubble Sortكدي از 
  .شودجريان كنترل متناظر با آن تمركز مي نمودارداده شده و 

 

 ]Bubble Sort27 [قطعه كد  - 3شكل 

را به  V, E{=P ،Succ(vi){ كنترل جريان، نموداربا توجه به 
را به عنوان مجموعه  pred(vi)و  viهاي بعدي عنوان مجموعه گره

است اگر و تنها  vjSucc(vi)گره . كنيمتعريف مي viهاي قبلي گره
اگر 

,i jbr E باشد.  
Ebrاست اگر vjPred(vi)به طور مشابه، گره   ij , باشد .

انشعاب
,i jbr، ةدر طي اجراي برنام P مجموعه كه عضو در صورتي E 

  . شودكنترل مي نباشد غيرقانوني است و منتهي به خطاي جريان
  نشان داده شده،) 4( در شكل طوركه همان

Pred(v2) = {v1 , v5}  وSucc(v2) = {v3 , v4} اگر پرشي از . است
v2  بهv5  داشته باشيم، كه جزءSucc(v2)  شود نباشد، باعث خطا مي .

  هاي پايه دارد با نامبلاك  nفرض كنيد يك برنامه 
{v1 , v2 , …. , vn}  و براي هر بلاكvi را داشته باشيم )5( اگر معادله:  

)5(  Succ(vi) = {vf , … , vk , … vm} 
  

  :شود به صورت زير مقداردهي مي viاز بلاك  Si بر اين اساس امضاء 
)6(    

1

1 ............



n

lfkmn
i ollollS  

  

امين،  kامين،  fاولين،  ةدهند نشان  n+1, m, k, f, 1كه  طوري به
m امين وn+1 امين بيت درSi بيت . استn+1 ام هميشه يك خواهد
 ةگرة دهند امين بيت نشانn+1به غير از  Siهر بيت ديگر در . بود

 1به عنوان مثال بيت . برنامه است جريان نمودارمطابق آن در 
 nاست و بيت  v2بلاك  ةدهند نشان 2است، بيت  v1بلاك  ةدهند نشان
 Liگره  ساكسسوركه گرهي در  درصورتي. ام استnبلاك  ةدهندنشان

 برابر صورت غيراين در شود برابر يك مي Siباشد بيت مطابق با آن در 
  .شودمي ساخته بلاك هر برايء امضا روش اين طبق. شودمي صفر

 

  ]Bubble Sort27[ جريان كنترل برنامه نمودار - 4شكل
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  كنترل بين بلاكيكشف جريان 
RSCFC كارگيري متغير سراسري  هكنترل برنامه را با بجريان
كه شامل امضاء زمان اجراي مربوط به گره جاري در  S اختصاصي

  .كندكنترل است، بررسي مينمودار جريان
شود و يك در ابتداي هر بلاك پايه توليد مي testيك دستور 

زماني كه كنترل . گيرددر انتهاي هر بلاك پايه قرار مي set دستور
با استفاده از دو مقدار  testدستور  ،يابدانتقال مي viبه  vjاز بلاك 

قبول است يا نه، كه  قابل viكه آيا اين گره مقصد  كندبررسي مي
  :از عبارتند مقدار دو اين

  )vjگره منبع انشعاب (قبلي  ةگر يامضا -
 گره جاري در گراف جريان كنترل Liاطلاعات مكاني  -

)7(  


1

0....10...00



n

iL  

  
تمايز بين آنها تنها . است Siمشابه با امضاء بلاك   Li ايجاد

اين است كه  ةدهندنشانو  شودست مي 1در بيتي است كه به 
در  كهطور هماناست  i كنترل جريان نموداردر  viشماره بلاك 

 testدستور . است L5=010000و  L1=000001 بينيد مي )4( شكل
  :شودمي توليد زير صورت به viهر بلاك پايه  setو 
  

)8(  if (S = S & Li) 0 error 
)9 (  S = Si& (- ! (S Li)) 

دارد كه شامل اطلاعات  راSj  مقدار brj,i،S از انشعاب  قبل
 viبعد از انشعاب كنترل به . است vjگره  هايساكسسورمربوط به 

اگر  بنابراين. شودميLi  برابر S&Li خطا درغياب. يابد مي انتقال
صفر شدن . انشعاب درست است ةدهند باشد نشان غيرصفر Sمقدار 

S زمان . برنامه است كنترل ايجاد خطا در جريان ةدهند نشان
شود  مقدار صفر مي Liو  Sمقدار  دو XOR ةنتيج ،setمقداردهي 

 نهايية نتيج و كندآن را به يك تبديل مي Not كه دستور حاليدر
با مقدار جديد امضاء زمان اجرا مقداردهي  Sو در نهايت  شودمي -1

  .شودمي
Si& (-1)   = Si )10( 

نباشد، مقدار  vj گره ساكسسور ،viعبارت ديگر اگر  به
Li&S بعد از اجراي دستور  كنترل جريان خطاي و شوديم صفر

test گره vi نشان ) 5( شكل در تغييريافته كد. شود مي كشف
  .داده شده است

  
 ]27[كد تغييريافته - 5 شكل

 كشف جريان كنترل درون بلاكي

منظور حفظ و  به Nمحلي  يبراي كشف خطاهايي از اين نوع، امضا
بررسي درستي اجراي متوالي دستورات در يك بلاك پايه توليد شده 

از دستورات در غياب  niيك شماره  ،Bi پايه هربلاكبراي . است
 با يك بيت N يدر ابتداي هر بلاك پايه، امضا. شود خطا اجرا مي

 Nدر غياب خطا، در انتهاي هر بلاك پايه . شود مي XOR قتطاب
به  N يدر انتهاي هر بلاك تأثير امضا. گيرد مقدار صفر را مي

  : شود زير اضافه مي ةمعادلاز طريق   Sزمان اجراي  يامضا
S = S & (-! N) )11( 

 

با . شود ديده مي )6( آن در بلاك پايه شكلسازي  پياده ةنحو
توان  توجه به اينكه احتمال خطاي درون بلاكي بسيار پايين است مي

بالاتر در حافظه منظور رسيدن به كارآيي  اين بخش بهسازي  ادهاز پي
  .نظر كرد و زمان اجرا صرف

  
  ]27[ بلاك پايه با سازوكار كشف خطاي درون بلاكي - 6 شكل

i
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  كشف خطا در جريان داده  كار و ساز
اصلي  ةايد. كند اين روش به كشف خطاهاي مؤثر بر داده كمك مي

بندي  وابستگي داخلي بين متغيرهاي برنامه و طبقه ةرابط ،تعريف
  .آنها در دو طبقه بر طبق نقش آنها در برنامه است

 مقدار  ةمتغيرهايي هستند كه براي محاسب: متغيرهاي مياني
  .شود متغيرهاي ديگر استفاده مي

 متغيـر   ةمحاسـب  متغيرهايي هستند كه در: متغيرهاي نهايي
  .شود ديگري استفاده نمي

براي هر عمل . شود ز تعيين روابط متغيرها برنامه تكرار ميبعد ا
شود  آن تكرار مي ةشود، عملي براي افزون كه روي متغير اصلي انجام مي

رهاي بعد از هر عمل نوشتن روي متغي. ناميم كه آن را تكرار متغير مي
در . شود بودن مقادير دو متغير توليد مي نهايي، دستورات بررسي يكسان

سازي اين  پياده ةنحو. شود تمايز بين اين دو مقدار خطا كشف ميصورت 
  .شود ديده مي )8(و ) 7( روش در شكل

  

  
  ]27[ كد اصلي - 7شكل 

 

  ]27[وكار كشف خطا سازي سازكد تغييريافته با پياده - 8 شكل

   RSCFCروشسازي  پياده
اين . آمده است )9(يافته پيشنهادي در شكل  مراحل توليد كد تغيير

برنامه به  ،نوشته شده است و به عنوان ورودي ++Cابزار به زبان 
را گرفته و آن را با درج دستورات به كدي كه قابليت  C زبان

  .كندتشخيص خطاي گذرا را دارد تبديل مي

  
   RSCFCسازيپياده ةروي -9شكل 

ثر بر جريان كنترل ؤتنها به پيمايش دستورات م 32چون پارسر
عمليات فيلتر انجام  ةبرنامه نياز دارد، براي كاهش دستورات برنام

در عمليات فيلتر، دستوراتي كه جريان كنترل برنامه را تغيير . شود مي
به عنوان مثال كد زير را . شونددهند به دستورات تهي تبديل مينمي
 for(i=0;i<10;i++){ X++; Y--; } :ببينيد

 { ;  ; }()for  :شودبه صورت زير تبديل مي
برنامه در خروجي اسكنر، توسط پارسر  نموداربعد از ساخت 

برنامه  ةدرخت تحت تسلط و پس تسلط استخراج شده و هست
بر برنامه  RSCFCبا داشتن اين اطلاعات، روش . شودمشخص مي
  .يافته است شود و خروجي اين فاز، برنامه تغييراعمال مي

 ،است و به عنوان ورودي نوشته شده ++Cاين ابزار به زبان 
را گرفته و آن را با   Cبه زبانسازي  مقاوم برايبرنامه مورد نظر 

افزودن دستوراتي به كدي كه قابليت تشخيص خطاي گذرا را دارد 
در سطح كد منبع انجام شد و نتايج  تزريق خطا. كندتبديل مي

  .است يي بالاي اين روشآن نشانگر كارا آزمون

_________________________________ 
32. Parser 
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مصرفي روش پيشنهاد  ةيي و ميزان حافظبراي بررسي كارا
سازي سريع و سازي درجي، مرتبمحك، مرتب ةشده، سه برنام
  :ها را انتخاب كرديمضرب ماتريس

1. Insertion Sort (IN) 
2. Quick Sort (QS) 
3. Matrix Multiplication (MM) 

 512  ةبا حافظ 4افزار پنتيوم  روي سخت ها براين برنامه
يي و ابراي تخمين كار. اجرا شده است XP و تحت ويندوز مگابايت

استفاده شده است كه  AQTIME6افزار پروفايلينگ  حافظه از نرم
 ارائه شده است )1(دست آمده در جدول  هنتايج ب

  هايي برنامهنسبت سربار حافظه و كارا -1جدول 

سربار كارايي  سربار حافظه  برنامه
  اندازه كد )زمان اجرا(

IN  5/1  15/1 35/1 
QS  3/1  17/1 21/1 

MM  65/1  09/1 1/2  
 

ها نشان يي برنامها، نسبت سربار حافظه و كار)1( در جدول
دست آمده حاكي از آن است كه سرعت  هداده شده است كه نتايج ب

و خام كاهش  اصلي ةها بعد از اعمال روش نسبت به برنامبرنامه
  .كد افزايش يافته است ندارد، اما سربار حافظه و اندازة چنداني

  گيري تيجهن
ثير خطاي گذرا بر جريان كنترل برنامه، به دليل احتمال بالاي تأ

هاي متنوعي براي  روش. دها اهميت بالايي دار بررسي اين روش
با  RSCFCبررسي جريان كنترل ارائه شده است كه از بين آنها، 

راي تخمين سپس ب. سازي شد يي بيشتر انتخاب و پيادهاتوجه به كار
استفاده شد  AQTIME6افزار پروفايلينگ  يي و حافظه از نرماكار

تواند در  اين فناوري مي. ستسربار قابل قبولي ا دهندة كه نشان
افزار مورد  افزارهاي اتكاءپذير به خصوص نرم وسيعي از نرم گسترة

 در آن كاربرد. استفاده قرار گيرد مورداستفاده در ماهواره 
. شود مطرح كار ةادام عنوان به تواند يم ماهواره افزارهاي نرم

 كنترل، جريان بر مبتني هاي روشاكثر  دراز آنجاكه  همچنين،
 بررسي نقاط تعيين و آزمون بنديدانه تنظيم ،مشكل ترين بزرگ
 از كنترل جريان هاي روش سازي بهينه منظور  به فنوني ةارائ ،است
 بعدي كار عنوان به تواند مي نيز حافظه مصرف و كارآيي لحاظ

  .شود درنظرگرفته

 مراجع
[1] Croll, P. and Nixon, P., “Developing Safety-Critical 

Software within a CASE Environment,” Proceedings of 

the IEEE Colloquium on Computer Aided Software 
Engineering Tools for Real-Time Control, 1991, p. 8. 

[2] Ignat, N., Nicolescu, B., Savaria, Y. and Nicolescu, G., 
“Soft-Error Classification and Impact Analysis on Real-
Time Operating Systems,” Proceedings of the 
Conference on Design, Automation and Test in Europe 
(DATE’06), Germany,  2006, pp.182-187. 

[3] Reis, G., Chang, J., Vachharajani N., Rangan R., August 
I., “SWIFT: Software Implemented Fault Tolerance”, 
Proceedings of the CGO’05, 2005, pp. 243-254. 

[4] Baumann, R., “Soft Errors in Commercial 
Semiconductor Technology: Overview and Scaling 
Trends,” Proceedings of the IEEE  Reliability Physics 
Tutorial Notes, Reliability Fundamentals, 2002, pp. 121-
01.1–121-04. 

[5] Shirvani, P.P., Oh, N., McCluskey, E.J., and Wood, 
D.L., “Software-Implemented Hardware Fault Tolerance 
Experiments COTS in Space,” Proceedings of the 
International Conference on Dependable Systems and 
Network, New York, NY, 25-28, 2000 

[6] Yenier, U., Fault Tolerant Computing in Space 
Environment and Software Implemented Hardware Fault 
Tolerance Techniques, Technical Report, Department of 
Computer Engineering, Bosphorus University, Istanbul, 
2003. 

[7] Rebaudengo, M., Sonza Reorda, M., Torchiano, M., and 
Violante, M., “Soft-error Detection Through Software 
Fault-Tolerance Techniques”, Proceedings of the IEEE 
International Symposium on Defect and Fault Tolerance 
in VLSI Systems, Albuquerque, NM, USA, Nov 1999, 
pp. 210-218. 

[8] Lisboa, C.A.L, Carro, L., Reorda, M., Violante, M., 
“Online Hardening of Programs Against SEUs and 
SETs,” Proceedings of the 21stInternational Symposium 
on Defect and Fault Tolerance in VLSI Systems, 2006. 

[9] Reis, G., Chang, J., Vachharajani, N., Rangan, R., August 
and Shubhendu, S., “Design and Evaluation of Hybrid 
Fault-Detection System,” Proceedings of the 32nd IEEE 
International Symposium on Computer Architecture, 
Albuquerque, NM, USA, pp. 148-159, 2005. 

[10] Jing, Y., Garzaran, M. J., and Snir, M., “Efficient Software 
Checking for Fault Tolerance,” Proceedings of the IEEE 
International Symposium on Parallel and Distributed 
Processing, Miami, FL, April 14-18, 2008, pp. 1-5. 

[11] Horst, R.W., Harris, R. L. and Jardine, R. L., “Multiple 
Instruction Issue in the NonStop Cyclone Processor,”  
Proceedings of the 17th International Symposium on 
Computer Architecture, 1990, pp. 216–226. 

[12] Mahmood, A. and McCluskey, E. J., “Concurrent Error 
Detection Using Watchdog Processors-A Survey,” IEEE 
Transactions on Computers, Vol. 37, No. 2, 1998, pp. 
160-174. 

[13] Namjaoo, M. and McCluskey, E. J., “Watchdog 
Processors and Capability Checking,” Proceedings of the 
12th International Symposium on Fault-Tolerant 
Computing (FTCS-12), 1982, pp. 245-248. 

[14] Randell, B., “System Structure for Software Fault 
Tolerant,” IEEE Transaction on Software Engineering, 
Vol. 1, No. 2, 1975, pp. 220-232. 



 
 

نژاد، محمد عبداللهي ازگمي و شاهرخ جليليان طاهره برومند      علوم و فناوري فضاييپژوهشي  - علمي ةفصلنام/18
 1391زمستان  / 4 ةشمار/  5 جلد

[15] Avizienis A., “The N-Version Approach to Fault-
Tolerant Software,” IEEE Transaction on Software 
Engineering, Vol. 11, No. 12, 1985, pp. 1491-1501. 

[16] Stefanidis, V. K., and Margarits, K. J., “Algorithm Based 
Fault Tolerance: Review and Study,” Proceedings of the 
2004 International Conference of Numerical Analysis 
and Applied Mathematics (ICNAAM'04), 2004, pp. 1-8 

[17] Rebaudengo, M., Sonza Reorda, M., Torchiano, M. and 
Violante, M., “Soft-error Detection Through Software 
Fault-Tolerance Techniques”, Proceedingsof the IEEE 
International Symposium on Defect and Fault Tolerance 
in VLSI Systems, Albuquerque, NM, USA, Nov 1999, pp. 
210-218. 

[18] Oh, N. and McCluskey, E. J., “Low Energy Error 
Detection Technique using Procedure Call Duplication,” 
Proceedings of the 2001 International Symposium on 
Dependable Systems and Networks, 2001. 

[19] Shirvani, P. P., Saxena, N. and McCluskey, E. J., 
“Software Implemented EDAC Protection against 
SEUs,” IEEE Transactions on Reliability, Vol. 49, No. 
3, 2000, pp. 273-284. 

[20] Rebaudengo, M., Sonza Reorda, M. and Violante, M., 
“A Source-to-Source Compiler for Generating 
Dependable Software,” Proceedings of the First IEEE 
International Workshop on Source Code Analysis and 
Manipulation, Florence, Italy, 2001, pp. 33-42. 

[21] Benso, A., Di Stefano, C., Natale, G., Prinnetto, P. and 
Tagliaferri, L., “Control Flow Checking via Regular 

Expression,” Proceedings of the 10th Asian Test 
Symposium, Dipt. di Automatica e Informatica, 
Politecnico di Torino, 2001, pp. 299-303. 

[22] Ziener, D. and Teich, J., “Concepts for Autonomous 
Control Flow Checking for Embedded CPUs,” 
Proceedings of  the 5th International Conference on 
Autonomic and Trusted Computing, Lecture Notes in 
Computer Science, Vol. 5060, Springer-Verlag, 2008, 
pp.234-248. 

[23] Alkhalifa, Z., Nair, V.S.S., Krishnamurthy, N. and 
Abraham, J. A., “Design and Evaluation of System-Level 
Checks for on-Line Control Flow Error Detection,” IEEE 
Transactionon Parallel and Distributed Systems, Vol. 10, 
No.6, 1999, pp. 627-641. 

[24] Oh, N., Shirvani, P. P. and McCluskey, E. J., “Control-
Flow Checking by Software Signatures,” IEEE 
Transactions on Reliability, Vol. 51, No. 1, 2002, pp. 
111-122. 

[25] Venkatasubramanian, R., Hayes, J. P. and Murray, B. T., 
“Low-Cost On-Line Fault Detection Using Control Flow 
Assertions,” Proceedingsof the 9th IEEE International 
On-Line Testing Symposium, July 2003, pp.137-143. 

[26] Reis, G., Chang, J., Vachharajani, N., Rangan, R. and 
August I., “SWIFT: Software Implemented Fault 
Tolerance”, Proceeding of  the CGO’05, 2005, pp. 243-254. 

[27] Li, A. and Hong, B., “Software Implemented Transient 
Fault Detection in Space Computer,” Aerospace Science 
and Technology, Vol. 11, No. 2-3, 2007, pp. 245-252.




