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Abstract  

This paper presents a solution for detecting and recovery for the spoof error of Global Positioning 

System receiver signals, in order to increase the accuracy of the navigation system integrating inertial 

systems with GPS signals. Integrated inertial navigation and GPS data has many advantages. 

However, due to the weakness of satellite signals against jamming and spoof attacks of providing 

analytical solutions, they have a special place in improving Kalman filter estimation compared to 

hardware solutions. In this paper, a new method for loosely coupled of INS/GPS is presented, in which 

the steady state of Kalman matrix gain parameters is used during deception detection and recovery. 

With the gain parameters of the Kalman filter tending to constant values, with the aim of correcting 

and predicting the error of state variables, it can be used to detect GPS spoofed data. It can be detected 

by spoof in the GPS receiver signal when couple with inertial waves through the amount of Kalman 

filter gain fluctuations. In the case of closed loop, the Kalman filter's gain matrix denominators tend 

to a constant value, and in case of deception, this function is associated with many fluctuations. By 

using dynamic weighting, the effect of errors caused by these attacks is recovered. 
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 Introduction 

There are many positive and negative advantages in 

examining the features of GPS and Inertial Navigation 

System satellite systems [1-6]. 

The inertial navigation system is a autonomous system and 

has good short-term navigation accuracy with internal 

control and 200 Hz bandwidth [1,2]. 

This data includes altitude the position and speed of the vehicle. 

Inertial navigation systems are uncertain for long-term 

errors and these errors will grow significantly without 

limits. In contrast to the GPS navigation system, they have 

long-term accuracy [4-6] . 

GPS requires a direct line of more than four satellites, which 

is not possible in some positions because satellite signals 

lose energy when passing through tall buildings and even 

jamming [1, 2]. 

By using the complementary features of inertial and 

satellite navigation systems, the weakness of each is 

eliminated and a more accurate and resistant navigation 

solution is provided So far, various types of INS/GPS data 

integration have been presented in order to achieve the 

most benefits and better and more reliable applications, the 

most important of which are Loosely Coupled, Tightly 

Coupled and ultra- Tightly Coupled [6-8]. 

In the Loosely Coupled of inertial and satellite navigation 

systems, each separately provides navigation solutions. 

One of the most important dangers of GPS signals is spoof, 

for which several solutions have been introduced to 

identify and compensate [9, 10]. 

In some references, using the limits of the nominal error of inertial 

sensors, it has been used to detect deception and has provided an 

improved solution based on the data before the forgery [11,12]. 

The difference between this report and reference [11] is in 

the detection of Spoof attacks. This report uses the error 

range of inertial systems to identify Spoof attacks that have 

been used more than this range. 

This report uses the error covariance Kalman filter, which 

is impervious to spoofing attacks. 
One of the weaknesses of reference [11] is the inability 
to identify hard spoof attacks. Because some spoof 
attacks affect the position and speed step by step within 
the range of errors of inertial systems. 
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 Navigation error model in INS equations 

In this section, the inertial navigation error model for  
position, velocity, attitude, gyroscope bias error and 
accelerometer bias error is introduced. 
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 INS/GPS structure with Kalman filter 

In this part, the general structure of the Loosely Coupled 
with Kalman filter is introduced. 

 

Figure 1. INS/GPS structure 

 Kalman filter steady state 
The innovation of this article is in the detection and recovery 
of spoof attacks with the Kalman filter's steady state. Due to 
the lack of direct effect of spoof attacks on the error covariance 
of the Kalman filter and its gain, it is possible to detect spoof 
attacks due to sudden changes in GPS measurements for 
position, velocity and error covariance. 

 

Figure 2. detection Spoof Attack 

 Results and Discussion 
After the spoof attack is detected and recovered, the blue 

trajectory leaves the reference trajectory. 

 
Figure 3. Navigation trajectory and reference 

 Conclusions 
As predicted, the loosely integration of GPS/INS data during 
a spoof is faced with a big error. This is while the data 
integration has a good performance in conditions without 
spoof. 
The existence of spoof signal in GPS can be detected when 
combined with inertial waves through the use of Kalman filter. 
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ب    ب د  ه گ    ر INS/GPSمستقل  قیبهب د ت ف

 ک لمن س  ح لت م ندگ   بهره م تر

   2و امیرعلی نیکخواه  *1زادهرضا قصری

 دانشگاه صنعتی خواجه نصیرالدین طوسی، تهران، ایران  

  ghasrizadeh.r@gmail.comایمیل نویسنده مخاطب: *

 چکیده 

 ش ی ، به منظور افزا GPS  ی رنده یگ   های گنال ی س   ب ی فر  ی و جبران خطا   ص یتشخ   ی برا   ی کار راه   ی مقاله به ارائه   ن ی ا 
  GPS  های و داده   ی نرس ی ا   ی ناوبر  ق ی . تلف پردازد ی م   GPS  ی ها گنال ی با س   ی نرس ی ا   های سامانه   ق ی تلف   ی دقت ناوبر

ارائه    ب، ی و فر  ی در مقابل حملات قطع   ای ماهواره   های گنال ی حال به واسطه ضعف س   ن ی دربردارد. با ا  ی اد ی ز   ی ا ی مزا 
برخوردار    ای ژه ی و   گاه ی از جا   افزاری سخت   ی کارها کالمن نسبت به راه   لتری ف   ن ی در بهبود تخم  ی ل ی تحل   ی کارها راه 

ارائه شده است که در آن از رفتار حالت ماندگار    INS/GPSمستقل    ق ی تلف   ی برا   ی د ی مقاله، روش جد   ن ی هستند. در ا 
بهره   ی پارامترها   ل ی . با توجه به م گردد ی استفاده م   ب، یو جبران فر   ص ی تشخ   ی کالمن، برا   س ی بهره ماتر  ی پارامترها 

  یی شناسا   ی از آن برا   توان ی حالت، م   ی رها ی متغ   ی خطا   ی ن بی ش ی و پ   ح ی ثابت، با هدف تصح   ر ی کالمن به مقاد   لتر ی ف 
از   ی نرس ی ا   های با داده   ق ی هنگام تلف   GPS  ی رنده ی گ  گنال ی در س   بی استفاده کرد. وجود فر   GPS  بی فر  های داده 
کالمن درحالت    لتر ی بهره ف  س ی ماتر   ی ها ه ی درا که    ی طور است. به   ص ی کالمن قابل تشخ   لتر ی ف   ی نوسانات بهره   ق ی طر 

.  شود ی همراه م   ی ار ی عملکرد با نوسانات بس   ن ی ا   ب ی و در صورت بروز فر   کنند ی م   ل ی م   ی حلقه بسته به مقدار ثابت 
 .شود ی حملات جبران م   ن ی از ا   ی ناش   ی اثر خطاها   ا ی پو  دهی وزن   ز با استفاده ا   ن ی ن چ هم 

 بهره کالمن، حالت ماندگار  ب، یفر گنالیکالمن، س  لتری، فINS /GPSمستقل   قیتلفهای كلیدی: واژه 

 12علائم و اختصارات 

𝑔 ( 2شتاب گرانش-ms ) 

𝑅  ماتریس تبدیل بین دو دستگاه مختصات 

ωie ای چرخش کره ی زمینسرعت زاویه  (°/ℎ ) 

𝛿𝜑 خطای عرض جغرافیایی زمین   (°) 

𝑉𝐸  سرعت در راستای شرق دستگاه مختصات ناوبری  

𝛿𝜆 جغرافیایی زمین  خطای طول   (°) 

𝛿ℎ  خطای ارتفاع  (m ) 

𝛿𝜔 خطای دریفت ژیروسکوپ  (rad/s ) 

𝑃  کواریانس خطای تخمین 

𝛿𝑣𝑢 خطای سرعت عمودی 

          
   . کارشناسی ارشد 1

𝑋̂  ماتریس تخمین فیلتر کالمن 

T  زمان (s ) 

𝑥̂  بردار تخمین فیلتر کالمن 

𝜔𝑡  ( سرعت زاویه ای ژیروسکوپrad/s ) 

𝛿𝑓 سنج  خطای بایاس شتاب 

𝑌𝑘+1 گیری فیلترکالمن درفضای برداری ماتریس اندازه 

WK ی سفید در لحظه نویز ماتریس 𝐾    

 مقدمه

بررس  ی ایمزا INS و GPS یماهواره  یهاستمیس  یهایژگیو  ی در 
  کی  ی نرسیا  ی ناوبر  ستمیچرا که س  ؛وجود دارد  یاریبس  یمثبت و منف

هرتز   ۲۰۰باند    یو محدوده پهنا  یبا کنترل داخل   است و سامانه خود اتکا  

 . دانشیار  ۲
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اطلاعات شامل  نيا برخوردار است. یکوتاه مدت خوب یدقت ناوبراز 
 .[6-1] و سرعت جسم متحرک است تیموقع نیچنو هم یریگجهت

 یهابه علت خطا ینرسيا یناوبر یهاستمیس زین یاز طرف 
 تيخطاها بدون محدود نيهستند و ا نانیقابل اطم ریمدت غبلند

 ینرسيا یحسگرها یچرا که خطاها ؛خواهد داشت یریگرشد چشم
 شوندیانباشته م یناوبر یهاتميدر الگور یریگانتگرال لیبه دل
[1,2] . 
مدت با بلند یعلت دقت ناوبربه GPS یناوبر ستمیدر مقابل س 

 100ا ت متیارزان ق یهامحدود در حد چند متر و سخت افزار یهاخطا
 فراهمرا  یخوب یدقت ناوبر ینرسيا یناوبر یهاستمیبا س قیدلار در تلف

 .[6-4] کنندیم
GPS نيادارد که  ازیحداقل چهار ماهواره ن میمستق ديخط دبه 

از  یارسال یهاگنالیچرا که س ستیامر در همه لحظات ممکن ن
 یهاهسامان یبلند و حت یهاون ساختمانچهم یها از موانعماهواره

 .[1,2] ستندیکرده  و قابل استفاده ن یافت انرژ ،بيو فر نگیجم
و  ینرسيا یناوبر یهاسامانه یلیتکم یهایژگيبا استفاده از و

حل راه کيو  شودیطور جداگانه رفع منواقص هرکدام به یاماهواره
 یبرا یتاکنون انواع مختلف ؛گردد یتر فراهم متر و مقاومقیدق یناوبر

و  ايمزا نيشتریبه ب یابیمنظور دستبه INS/GPS یهاداده قیتلف
ها آن نيترو قابل اعتمادتر ارائه شده است که مهم ربهت یکاربردها

 .]6-8[ است  5قیفوق عم قیو تلف 4قیعم قی، تلف 3مستقل قیتلف
 یاهو ماهوار ینرسيا یناوبر یهامستقل سامانه قیتلف در

 ند.کنیصورت جداگانه فراهم مرا به یناوبر یهاهرکدام راه حل
ای فريب است که بر GPSهای های سیگنالترين آسیبيکی از مهم

 های متعددی معرفی شده استشناسايی و جبران آن راه حل
خطای اسمی  . در برخی از مراجع با استفاده از حدود[14,15]

های سنسورهای اينرسی به شناسايی فريب پرداخته و براساس داده
. وجه [16,17] است ای ارائه کردهحل بهبود يافتهقبل از جعل راه

عل جی شناسايی حملات در نحوه [16] تمايز اين مقاله با مرجع
ی های اينرسی خطاهای سامانهاست. اين مرجع از طريق محدوده

د؛ باشنحملات فريب که فراتر از اين محدوده می برای شناسايی
س که پژوهش حاضر از طريق کوارياناستفاده کرده است. درحالی

 خطای فیلتر کالمن که غیر قابل نفوذ در برابر حملات فريب
 پردازد. باشد؛ به تشخیص و جبران فريب میمی

لات عدم توانايی در شناسايی حم [16] يکی از نقاط ضعف مرجع
ی هتر است. چرا که برخی از حملات فريب در محدودب پیچیدهفري

را  صورت تدريجی، موقعیت و سرعتهای اينرسی، بهخطاهای سامانه
 دهد.تحت تأثیر قرار می

                                                                   
3.  Loosely coupled 
4.  Tightly coupled 

به بررسی اثرات حملات فريب بر کواريانس خطای فیلتر  [13] مرجع
پرداخته است و تأيیدی بر مطالعات آينده برای  INS/GPSتلفیق 

های بهره فیلتر سايی اين حملات از طريق حالت ماندگار درايهشنا
ی پژوهش اين مرجع، برای ی حاضر، ضمن توسعهکالمن دارد. مقاله

 کند.جبران اثر حملات فريب راهکاری نوين ارائه می
 یعطور وسبه GPS یگنالانسداد س يامشکل قطع  یر،در دهه اخ

 یهااز چالش يکیو  است قرار گرفته یمورد بررس INS/GPS یقدر تلف
 ترينگر مهمبیان ،[17-22] . مراجعاست یناوبر دانشمندان علم

 .باشندیموضوع و رفع آن م ينانجام شده در ا یقاتتحق
چون هم یمصنوعهوش یهاروش بر روی [17-21] مراجع

 یبترک [23,22] جعادر مر متمرکز هستند. ی عصبیهاشبکه
INS/GPS  6و SLAM ناشناس ارائه شده است.  هاییطمح یبرا

ساخت  یتکه قابل ی استکمک ناوبر يک سیستم SLAM یستمس
در  .باشدیرا دارا م یدشدهتول نقشه روز و استفاده همزمان ازنقشه به

و  زمان قطع یبرا يربر تصو یقی مبتنیتلف یناوبر یستمس [24] مرجع
 ارائه شده است. GPS یستمس یگنالس فريب

يادگیری ماشین و با  یقیتلف یناوبر یستمس [25] مرجعر د
یه ثان 11مدت به GPS یگنالس فريبدر زمان  یمتقسنسورهای ارزان 

 قییتلف یناوبر یستمس[26]  قرار گرفته است. در مرجع مورد بررسی
INS/GPS است. چند سنسور ارائه شده یهاداده یقتلف یتئوری بر مبنا 

ی دهمشاه یحذف خطاها یبرا يافتهتوسعه یرمتمرکزغ یلترکالمنف يک
 کار رفته است. به یو کاهش بار محاسبات  GPSهایداده

 وGPS  یهاداده یقمنظور تلففدرال به تطبیقی کالمن یلترف يک
INS یگنالدر زمان قطع س یوستهپ یتموقع هایداده یبرا GPS  و
در  ت.استفاده شده اس ينرسیا یناوبر یستمس خطای از رشد یریجلوگ
 یمتارزان قINS یق تلف یبرا يافتهتوسعه کالمن یلتراز دو ف [27] مرجع

را  يیهوایکشت یتکالمن اول وضعفیلتر استفاده شده است. GPS با
ر زمان و سرعت آن را د یتموقع یلتردومف کهیدرحال زند،یم ینتخم

 .زندین میتخم GPSبه  یعدم دسترس
 ی تلفیقبرا یاذره یتلرشده به ف ینايی اضافهب از [27] در مرجع 

ياب یتموقع یستمو س MEMS یمتارزان ق ينرسیا یناوبر یستمس
 فريبارائه شده در زمان  یقتلف يتماستفاده شده است. الگور جهانی
GPS در  .باشدیکالمن م یلترنسبت به ف یترعملکرد مناسب دارای
در زمان عدم  يگزينعنوان جابه یشبکه عصب يتماز الگور [21] مرجع

ترين نقاط يکی از مهم استفاده شده است.GPS  سیگنال به یدسترس
چون فیلتراسیون ضعف مراجع فوق، استفاده از ابزارهای کمکی هم

افزاری مانند های هوش مصنوعی، ابزارهای سختغیرخطی، الگوريتم
و ترين هزينه چند آنتن گیرنده است. اما مقاله حاضر سعی دارد تا با کم

5.  Ultra_Tightly coupled 
6.  Simultaneous Localization And Mapping 
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افزاری، به شناسایی و مقابله با حملات فریب بدون استفاده از ابزار سخت
 بپردازد.

توسط فیلتر  GPS/INSپژوهش حاضر با توجه به تلفیق مستقل 
ها(، براساس حل صورت حلقه بسته )فیدبک حالتکالمن استاندارد، به

کالمن به مقادیر ثابت در معادله جبری ریکاتی و میل بهره ماتریس 
سازی دادهای از کاری نوین برای جبرانهای مشخص، به ارائه راهزمان

پردازد. با توجه به عدم تأثیرپذیری دست رفته و تشخیص آنها می
توان به مستقیم کواریانس خطا در فیلتر کالمن از حملات فریب، می

 پرداخت. های آلوده و کنترل حملات فریبگیریبازسازی اندازه
 دهی شده است:صورت زیر سامانساختار این مقاله به

بخش  های خطای سنسورهای اینرسی،معرفی مدلبه :بخش اول
به ساختار کلی تلفیق مستقل، ناوبری اینرسی با اندازه گیری  :دوم

، بخش سوم به معرفی GPSهای های موقعیت و سرعت سامانه
های از دست شناسایی دادهروش حالت پایدار بهره فیلترکالمن در 

سازی خطای فریب و ی جبران، بخش چهارم به نحوهGPSرفته 
گیری و پردازد و در انتها نتیجهبخش پنجم شبیه سازی مدل می
 فهرست مراجع فهرست شده است.

 INSدر معادلات  ناوبری یمدل خطا

 بیدارد تا ترک ازین گرنیتخم کیبه GPS/INSی قیسامانه تلف
ها بر گرلیاز تحل یانواع مختلف .را انجام دهد نیاطلاعات و تخم

 لتریطور که فهمان .استفاده شود تواندیسامانه م یازهایاساس ن
استفاده شده  یناوبری حسگرها قیتلف یبرا یطور سنتکالمن به

مورد بررسی قرار عملکرد آن  هبودب زیمقاله ن نیدر ا، است
 یبرا قینوع تلف نیا یسازادهیپ یاساس برا نیبر ا گیرد.می

استفاده  یمحل -یمعمولاً از چهارچوب سطح یناوبر یهاکاربرد
استفاده  [10] سازی خطای مرجعشود. در این پژوهش از مدلیم

 .شده است
مختصات  یدر راستا یمحل -یسطح چارچوبخطای  بردار حالت

 و ارتفاع است ییایطول جغراف ،ییایعرض جغراف یشامل خطاها کیژئودت
 :[9,10] شکل زیر نمایش داده می شوندکه به

(1) 𝛿𝑟𝑙 = [𝛿𝜑 𝛿𝜆 𝛿ℎ]𝑇 

 خطای شامل مرجع، زمین هایسرعت راستای در خطاها چنینهم
عمود  راستای در سرعت خطای و شمالی سرعت خطای شرقی، سرعت

 :باشد می صورت زیربه

(2)  𝛿𝑣𝑙 = [𝛿𝑣𝑒 𝛿𝑣𝑛 𝛿𝑣𝑢]𝑇 

خروجی ژیروسکوپ شامل  جهت، سه ای درزاویهخطاهای سرعت 
 صورت زیر است:به

(3) 𝜀𝑙 = [𝛿𝑝 𝛿𝑟 𝛿𝑞]𝑇 

 X،Y،Zدریفت یا انحراف ژیروسکوپ در سه جهت چنین خطاهای هم
 شوند: صورت زیر مشخص میدستگاه بدنی به

(4) 𝛿𝜔 = [𝛿𝜔𝑥 𝛿𝜔𝑦 𝛿𝜔𝑧]𝑇 

دستگاه بدنی  X،Y،Zدر سه جهت سنج و خطای بایاس شتاب
 شوند: صورت زیر مشخص میبه

(5) 𝛿𝑓 = [𝛿𝑓𝑥 𝛿𝑓𝑦 𝛿𝑓𝑧]𝑇 

صورت ی بهمحل -یمختصات دستگاه سطحدر ادامه مدل خطای 
 شود:زیر تعیین می

(6) [

𝛿𝜑̇

𝛿𝜆̇
𝛿ℎ̇

] = [

0
1

𝑅𝑚+ℎ
0

1

(𝑅𝑛+ℎ)𝑐𝑜𝑠𝜑
0 0

0 0 1

] × [

𝛿𝑣𝑒

𝛿𝑣𝑛

𝛿𝑣𝑢

]  

شعاع  𝑅𝑛النهاری کره زمین، شعاع نصف 𝑅𝑚 (6) در رابطه
 النهار است.انحناء در صفحه عمود بر صفحه نصف

صورت ی بهمحل -یسرعت دستگاه سطحدر ادامه مدل خطای 
 شود:( تعریف می7) یرابطه

(7) 

[

𝛿𝑣𝑒̇

𝛿𝑣𝑛̇

𝛿𝑣𝑢̇

] = [

0 𝑓𝑢 −𝑓𝑛
−𝑓𝑢 0 𝑓𝑒
𝑓𝑛 −𝑓𝑒 0

] × [
𝛿𝑝
𝛿𝑟
𝛿𝑞

]

+ [

𝑅11 𝑅12 𝑅13

𝑅21 𝑅22 𝑅23

𝑅31 𝑅32 𝑅33

]

× [

𝛿𝑓𝑥
𝛿𝑓𝑦
𝛿𝑓𝑧

] 

] رابطه فوقدر 

𝑅11 𝑅12 𝑅13

𝑅21 𝑅22 𝑅23

𝑅31 𝑅32 𝑅33

ماتریس دوران میان دستگاه  [

ترتیب به 𝑓𝑢و  𝑓𝑛  ،𝑓𝑒چنین هم دستگاه سطحی محلی است. بدنی و
سنج در دستگاه سطحی محلی در راستای شمال، خروجی شتاب

 شرق و بالا است. 
ی محل -یدستگاه سطح یرگیجهت یمدل خطادر ادامه  

 شود:( فرموله می8) یصورت رابطهبه

( مشخص 9ی )صورت رابطهسنج بهشتاب اسیبا یمدل خطاها
 شود:می

(8) 

𝜀̇ = [
𝛿𝑝̇
𝛿𝑟̇
𝛿𝑞̇

] =

[
 
 
 
 
 
 0

1

𝑅𝑚 + ℎ
0

−1

(𝑅𝑛 + ℎ)
0 0

−𝑡𝑎𝑛𝜑

(𝑅𝑛 + ℎ)
0 0

]
 
 
 
 
 
 

× [

𝛿𝑣𝑒

𝛿𝑣𝑛

𝛿𝑣𝑢

]

+ [

𝑅11 𝑅12 𝑅13

𝑅21 𝑅22 𝑅23

𝑅31 𝑅32 𝑅33

] × [

𝛿𝜔𝑥

𝛿𝜔𝑦

𝛿𝜔𝑧

] 
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(9) 

[

𝛿𝑓𝑥̇
𝛿𝑓𝑦̇

𝛿𝑓𝑧̇

] = [

−𝛽𝑓𝑥 0 0

0 −𝛽𝑓𝑦 0

0 0 −𝛽𝑓𝑧

] × [

𝛿𝑓𝑥
𝛿𝑓𝑦
𝛿𝑓𝑧

]

+

[
 
 
 
 
 
 √2𝛽𝑓𝑥𝜎𝑓𝑥

2

√2𝛽𝑓𝑦𝜎𝑓𝑦
2

√2𝛽𝑓𝑧𝜎𝑓𝑧
2

]
 
 
 
 
 
 

𝑤(𝑡) 

معکوس زمان  بیترتبه β_fzو  β_fx ،β_fy( 9در رابطه )

، XYZ هایجهت در سنج¬شتاب اسیبا یمربوط به خطاها یبستگهم
𝜎𝑓𝑥نیچنهم

2 ،𝜎𝑓𝑦
𝜎𝑓𝑧و  2

سنج در سه جهت واریانس خطاهای شتاب 2
XYZ  هستند. در این رابطه𝑤(𝑡) [9] نویز سفید با توزیع گوسی است .

 شود:صورت زیر معرفی میچنین مدل خطای ژیروسکوپ بههم

(10) 

𝛿𝜔̇ = [

𝛿𝜔̇𝑥

𝛿𝜔̇𝑦

𝛿𝜔̇𝑧

] = [

−𝛽𝜔𝑥 0 0
0 −𝛽𝜔𝑦 0

0 0 −𝛽𝜔𝑧

]

× [

𝛿𝜔𝑥

𝛿𝜔𝑦

𝛿𝜔𝑧

]

+

[
 
 
 
 
 
 √2𝛽𝜔𝑥𝜎𝜔𝑥

2

√2𝛽𝜔𝑦𝜎𝜔𝑦
2

√2𝛽𝜔𝑧𝜎𝜔𝑧
2

]
 
 
 
 
 
 

𝑤(𝑡) 

ترتیب معکوس زمان به 𝛽𝜔𝑧و  𝛽𝜔𝑥 ،𝛽𝜔𝑦 (1۰)در رابطه 
بستگی خطاهای دریفت ژیروسکوپ همبستگی مربوط به ماتریس خودهم

𝜎𝜔𝑥چنین ، همXYZدر جهت های 
2 ،𝜎𝜔𝑦

𝜎𝜔𝑧و  2
واریانس خطاهای  2

 هستند. XYZژیروسکوپ در سه جهت 

 با فیلتر كالمن INS/ GPSساختمان تلفیق 

کالمن  لتریف ،داده قیتلف یهاروش نیترو شناخته شده نیتراز مهم یکی
 یاو ماهواره ینرسیا یناوبر یهاسنسور یهاداده در ادغاماست که عموماً 

عنوان حالت به یناوبر یروش خطاها نیدر ا .ردیگیمورد استفاده قرار م
از  یشتریب عدادت ایدو  انیبا استفاده از تفاوت دقت م لتریف یخطا

 حیتصح یحاصل برا نیشود و تخمیزده م نیتخم یناوبر یهاستمیس
با استفاده  ناوبریرو دقت  نیاز هم است. استفاده شده یریگاندازه ستمیس

 .[12] ابدییم شیکالمن افزا لتریاز ف
 یسنسورها یخطا حیدر تصح کالمن لتریو عملکرد ف راندمان

استفاده  متیقو ارزان ی غیردقیقکه از سنسورها یهنگامی قیتلف
 بالاست. اریبس شودیم

 یهایریبا اندازه گ ینرسیا یسنسورها یهاداده قیدر ساختار تلف 
و  قیعم قیمستقل تلف قیاز جمله تلف یانواع مختلف ی،اماهواره یناوبر

. با توجه به استفاده از تلفیق مستقل گرددیاستفاده م قیفوق عم قیتلف
 شود.به ساختار آن پرداخته می در این پژوهش در ادامه

 چارچوب یساز زهیمعادلات مکان یبردار حالت خطا برا
عرض  یشامل خطاها کیمختصات ژئودت یدر راستا یمحل -یسطح
 یخطاها در راستا نیهمچن .و ارتفاع است ییایطول جغراف ،ییایجغراف

سرعت  یخطا ،یسرعت شرق یشامل خطا ،مرجع نیزم یهاسرعت
 هیدر سه زاو طاباشد. خ یعمود م یسرعت در راستا یو خطا یشمال

همراه سمت به یغلت و خطا یخطا چ،یپ یشامل خطا یریگجهت
 یحالت را برا ریمتغ 15ها روسکوپیژو انحراف سنج شتاب اسیبا
 کنند.یم ایکالمن مه لتریف

مورد  GPS/INSهای ناوبری بلوک دیاگرام تلفیق مستقل سیستم
. در این شکل [13] شود( نشان داده می1) شکل صورتنظر پژوهش، به

عنوان صورت موقعیت و سرعت، بهبه GPSهای نهایی ناوبری خروجی
گیری به فیلتر کالمن برای تصحیح خطای ناوبری اینرسی بازگردانده اندازه

 شود.می

 
 GPS/INSبلوک دیاگرام تلفیق مستقل  -1شکل 

متغیر حالت ذکر  15سازی خطای مورد نیاز شامل معادلات مدل
محلی  ( است. خطاهای وضعیت دستگاه سطحی11) یشده در رابطه

مرجع جسم پرنده، های زمین نسبت به دستگاه زمین، خطاهای سرعت
 ی این متغیرهای حالت هستند.از جمله

( معادلات فضای حالت متغیرهای ناوبری اینرسی را 11ی )رابطه
دهد. در سمت چپ این رابطه، مشتق متغیرهای حالت به ترتیب نشان می

خطای عرض جغرافیایی، خطای طول جغرافیایی، خطای ارتفاع، خطای 
 و عمودی است. سرعت در سه کانال شرقی، شمالی

چنین خطای زوایای اویلر شامل نرخ خطای زاویه غلت، هم
نرخ خطای زاویه فراز و نرخ خطای زاویه سمت بر حسب رادیان بر 
ثانیه، نرخ خطای بایاس ژیروسکوپ در سه جهت دستگاه ناوبری 

متغیر حالت فیلتر  15سنج مشتق نرخ خطاهای بایاس شتاب همراهبه
 دهند. کالمن را تشکیل می

دریافت کننده 

GPS 

گر تخمین
داخلی  بهینه

 گیرنده

IMU معادلات ناوبری 

 وو  موقعیت
 سرعت 

IN

S

 خروجی
ناوبری 
 تلفیقی

فیلتر 
 کالمن 
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این معادلات با ضریب ماتریسی شامل ارتفاع جسم متحرک، عرض 
 شوند.سنج در دستگاه ناوبری مرتبط میجغرافیایی، نیروهای شتاب

های گیریاز طریق اندازه INSروزرسانی های متعددی برای بهروش
روزرسانی سرعت ه)ب ZUPTای، روش های ماهوارهبیرونی شامل سیگنال

(، KF) ها از طریق فیلتر کالمن خطیدارد که تلفیق این دادهصفر( وجود 
 شود.( انجام میPFای )فیلتر کالمن ذره

سعی بر  INSهای خطاهای فیلتر کالمن با حدس بهینه از حالت
جبران آن را دارد. این حدس بهینه از حداقل واریانس میانگین 

 شود.های خطای اینرسی ایجاد میحالت

ها گیریفیلتر کالمن، بهره بروزرسانی اندازه یکی از نقاط قوت
ی ابتکارات این مقاله است در یا تصحیح است. این موضوع که پایه

 شود.ادامه معرفی می
شود از مقدار پیشین مشخص می Kی کالمن که با مقدار بهره

که . هنگامیگیردتأثیر می Rگیری کواریانس خطا و کواریانس نویز اندازه
ها گیریتر و هنگامی که اندازهبه نسبت کوچک K ها آلوده باشد،گیریاندازه

 شود.ها داده میگیریبزرگتر و وزن بیشتری به اندازه Kسالم باشند، مقدار 
  دهی پویا، اثر حملات فریب را خنثی کرد.توان با وزناز همین تئوری می

[
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
𝛿𝜑̇

𝛿𝜆̇
𝛿ℎ̇
𝛿𝑣𝑒̇

𝛿𝑣𝑛̇

𝛿𝑣𝑢̇

𝛿𝑝̇
𝛿𝑟̇
𝛿𝑞̇
𝛿𝜔̇𝑥

𝛿𝜔̇𝑦

𝛿𝜔̇𝑧

𝛿𝑓𝑥̇
𝛿𝑓𝑦̇

𝛿𝑓𝑧̇ ]
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

=

[
 
 
 
 
 
 
 
 
 0

1

𝑅𝑚 + ℎ
… 0 0 0 0 0

1

(𝑅𝑛 + ℎ)𝑐𝑜𝑠𝜑
⋱ 0 0 0 0 0 0

⋮ 0 0 … 0 0 0 0
0 𝑓𝑢 0 −𝑓𝑛 0 0 0 0

0 𝑓𝑛 0 𝑓𝑒 0 0
1

𝑅𝑚 + ℎ
0

0 0 −𝑓𝑒 0 0 0 0 0]
 
 
 
 
 
 
 
 
 

 

[
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
𝛿𝜑
𝛿𝜆
𝛿ℎ
𝛿𝑣𝑒

𝛿𝑣𝑛

𝛿𝑣𝑢

𝛿𝑝
𝛿𝑟
𝛿𝑞
𝛿𝜔𝑥

𝛿𝜔𝑦

𝛿𝜔𝑧

𝛿𝑓𝑥
𝛿𝑓𝑦
𝛿𝑓𝑧 ]

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

+

[
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

𝜎𝜑

𝜎𝜆

𝜎ℎ

𝜎𝑣𝑒

𝜎𝑣𝑛

𝜎𝑣𝑢

𝜎𝑝

𝜎𝑟

𝜎𝑞

√2𝛽𝑓𝑥𝜎𝑓𝑥
2

√2𝛽𝑓𝑦𝜎𝑓𝑦
2

√2𝛽𝑓𝑧𝜎𝑓𝑧
2

√2𝛽𝜔𝑥𝜎𝜔𝑥
2

√2𝛽𝜔𝑦𝜎𝜔𝑦
2

√2𝛽𝜔𝑧𝜎𝜔𝑧
2 ]

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

𝑤(𝑡) 

(11) 

گیری موقعیت و سرعت توسط ناوبری چنین با توجه به اندازههم
صورت فضای ای شش متغیر مشاهده پذیر وجود دارد که بهماهواره

 شود:( مشخص می1۲) یحالت رابطه

(1۲) 𝜹𝒛 =

[
 
 
 
 
 

𝝋𝑰𝑵𝑺 − 𝝋𝑮𝑷𝑺

𝝀𝑰𝑵𝑺 − 𝝀𝑮𝑷𝑺

𝒉𝑰𝑵𝑺 − 𝒉𝑮𝑷𝑺

𝒗𝒆.𝑰𝑵𝑺 − 𝒗𝒆.𝑮𝑷𝑺

𝒗𝒏.𝑰𝑵𝑺 − 𝒗𝒏.𝑮𝑷𝑺

𝒗𝒖.𝑰𝑵𝑺 − 𝒗𝒖.𝑮𝑷𝑺]
 
 
 
 
 

= [𝑰𝟔×𝟔 𝟎𝟔×𝟗]

[
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
𝜹𝝋
𝜹𝝀
𝜹𝒉
𝜹𝒗𝒆

𝜹𝒗𝒏

𝜹𝒗𝒖

𝜹𝒑
𝜹𝒓
𝜹𝒒
𝜹𝝎𝒙

𝜹𝝎𝒚

𝜹𝝎𝒛

𝜹𝒇𝒙

𝜹𝒇𝒚

𝜹𝒇𝒛 ]
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

+

[
 
 
 
 
 
𝜼𝝋

𝜼𝝀

𝜼𝒉

𝜼𝒗𝒆

𝜼𝒗𝒏

𝜼𝒗𝒖]
 
 
 
 
 

𝒘(𝒕)      

 های تلفیقركالمن در تخمین دادهحالت پایدار بهره فیلت

های سنسورهای اینرسی با توجه به فرم تلفیق مستقل فیلتر کالمن داده
توان آن را به فرم ( نشان داده شده است می13) که در معادله GPSو 

گسسته بازنویسی کرد. بر این اساس در فرم گسسته فیلتر کالمن، نیازی 
 . [13] ها نیستسازی دادهبه ذخیره

(13) 𝑋̇ = FX + GW 
𝑍 = HX + V 

نویز V نویز سیستم، Wبردار متغیرهای حالت، Xی فوق در رابطه
چنین فرم گسسته فیلتر گیری است. همماتریس اندازه Hگیری اندازه

 شود:( تعریف می14) یصورت رابطهصورت بازگشتی بهکالمن به

(14) 
𝑋𝑘 = Φ𝑘,𝑘−1X𝑘−1 + Γ𝑘,𝑘−1W𝑘−1 
𝑍𝑘 = HX𝑘 + V𝑘 

E[W𝑘−1W𝑘−1ماتریس انتقال حالت،  Φ𝑘,𝑘−1 (14)رابطه در 
𝑇] =

Q  ،واریانس نویز سیستمE[V𝑘V𝑘
𝑇] = 𝑅 گیری هستند.واریانس نویز اندازه 

( تنها رابط بین متغیرهای حالت سیستم و بهره ۲) بر اساس شکل
است. با توجه به حلقه بسته بودن  𝐾𝑘فیلتر کالمن محاسبه شده مقادیر 
در زمان های بی نهایت به مقادیر  𝐾𝑘فیلتر کالمن مقادیر بهره فیلتر یا 

کنند.این مقادیر ثابت بر اساس انتخاب بهره بهینه در فیلتر ثابت میل می
 شوند.کالمن تعیین می

 

 ی فیلتر کالمنروزرسانی بهرهی بهنحوه -2 شکل
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 ستمیس زینو انسیتوسط وار 𝐾𝑘 کالمن لتریحالت ماندگار بهره ف
𝑄   مشاهدات نویز انسیوارو  𝑅 یکاتیبا توجه به حل معادله ر 

تعریف  (15رابطه )صورت معادله به نیاشوند می مشخص
 شود:می

(15) 𝐾∞ = 𝑃∞H𝑇 + (H𝑃∞𝐻𝑇 + R)−1 

با توجه به فرم حلقه بسته فیلتر کالمن و اختلاف 
دست آمده توسط سنسورهای هسرعت بگیری موقعیت و اندازه

 خواهیم داشت: GPSاینرسی و 

(16) 𝑋̂𝑘 = 𝑋̂𝑘,𝑘−1 + 𝐾𝑘(𝑍𝑘 − 𝐻𝑋̂𝑘,𝑘−1) 

های سطر اول در حالت ماندگار بهره فیلتر کالمن، درایه
های گیریتخمین خطای عرض جغرافیایی با اندازهمتعلق به

تخمین های سطر دوم متعلق به ، درایه اول تا ششمهای ستون
، 6تا1هایهای ستونگیریخطای طول جغرافیایی با اندازه

های ارتفاع با گیریهای سطر سوم متعلق به اندازهدرایه
های سطر چهارم متعلق به ، درایه6تا1هایهای ستونگیریاندازه

های سطر ، درایه6 تا 1های تخمین خطای سرعت شرقی با ستون
 6 تا 1های شمالی با ستونپنجم متعلق به تخمین خطای سرعت 

های سطر ششم متعلق به تخمین خطای سرعت عمودی با ، درایه
 ( است.17در رابطه ) 6 تا 1های ستون

(17) 

𝜹𝒁𝟏
↓

𝜹𝒁𝟐
↓

𝜹𝒁𝟑
↓

𝜹𝒁𝟒
↓

𝜹𝒁𝟓
↓

𝜹𝒁𝟔
↓
 

𝜹𝒛

=

[
 
 
 
 
 
  𝒌𝟏𝟏 𝒌𝟏𝟐 𝒌𝟏𝟑 𝒌𝟏𝟒 𝒌𝟏𝟓 𝒌𝟏𝟔

𝒌𝟐𝟏 𝒌𝟐𝟐 𝒌𝟐𝟑 𝒌𝟐𝟒 𝒌𝟐𝟓 𝒌𝟐𝟔

𝒌𝟑𝟏 𝒌𝟑𝟐 𝒌𝟑𝟑 𝒌𝟑𝟒 𝒌𝟑𝟓 𝒌𝟑𝟔

𝒌𝟒𝟏 𝒌𝟒𝟐 𝒌𝟒𝟑 𝒌𝟒𝟒 𝒌𝟒𝟓 𝒌𝟒𝟔

𝒌𝟓𝟏 𝒌𝟓𝟐 𝒌𝟓𝟑 𝒌𝟓𝟒 𝒌𝟓𝟓 𝒌𝟓𝟔

𝒌𝟔𝟏 𝒌𝟔𝟐 𝒌𝟔𝟑 𝒌𝟔𝟒 𝒌𝟔𝟓 𝒌𝟔𝟔]
 
 
 
 
 

[
 
 
 
 
 
𝜹𝝋
𝜹𝝀
𝜹𝒉
𝜹𝒗𝒆

𝜹𝒗𝒏

𝜹𝒗𝒖]
 
 
 
 
 

 

 

با توجه به میل مقادیر بهره فیلتر کالمن به اعداد ثابت در 
کالمن دچار ناهنجاری  های ماتریس بهرهصورت بروز فریب، درایه

 شوند.و تغییرات ناگهانی می

، تا GPSهای سنسور اینرسی با برای مثال در تلفیق داده
ای با حملات آلوده شده است ثانیه بیستم خروجی سیگنال ماهواره

که تغییرات ناگهانی برای درایه اول ماتریس بهره فیلتر کالمن با 
دلیل آنکه بهره فیلتر به ( قابل رویت است.3صورت شکل )زمان، به
ها متأثر شده و این گیریصورت مستقیم از خطای اندازهکالمن به
صورت معکوس اتفاق نخواهد افتاد، در شرایط حملات روند به

در موقعیت و سرعت مواجه  فریب نرم که با تغییرات ناگهانی
 هستیم؛ قابل تشخیص است.

 

 فریب سیگنال لحظهدرایه ماتریس بهره کالمن در  -3 شکل

 جبران و كنترل اثر خطای فریب

ی فریب از طریق بهره فیلتر کالمن، باید اثر پس از تشخیص حمله
این خطا در معادلات ناوبری جبران شود. چراکه در دراز مدت خطای 

 کند.بزرگی ایجاد می
با توجه به عدم تأثیر مستقیم حملات فریب بر کواریانس خطای 

توان در اثر تغییرات ناگهانی آن، میفیلتر کالمن و بهره 
برای موقعیت، سرعت و تغییرات کواریانس  GPSهای گیریاندازه

 خطا، حملات فریب را شناسایی کرد.
دار اسنفاده شده برای جبران اثر حملات فریب، از یک ضریب وزن

های ماتریس بهره فیلتر کالمن ی تغییرات درایهاست. هنگامی که محدوده
های برابر مقدار استاندار خطای سنسور اینرسی بیشتر باشد، اثر داده 6از 

ها از سلامت بیشتری برخوردار نزدیک صفر و هر چه داده  GPSگیریاندازه
(، برای پنج 17) باشند؛ مقدار این ضریب یک است. بر اساس روابط

، روابط GPSفرضی است( موقعیت و سرعت گیرنده  5)مقدار  گیریاندازه
ها برقرار است. این روابط صرفا برای گیریبین متغیرهای حالت و اندازه زیر

خطای طول جغرافیایی نوشته شده است چراکه برای سایر متغیرهای حالت 
 ای مشابه برخوردار است.فیلتر کالمن نیز، از رویه

(18) 𝜹𝝀 ≅ [𝒌𝟐𝟏 𝒌𝟐𝟐 … 𝒌𝟐𝟗 𝒌𝟐𝟏𝟎]

[
 
 
 
 
 
 
 
 
 
 
 
𝜹𝒓𝑮

𝟏

𝜹𝒓𝑮
𝟐

𝜹𝒓𝑮
𝟑

𝜹𝒓𝑮
𝟒

𝜹𝒓𝑮
𝟓

𝜹𝒗𝑮
𝟏

𝜹𝒗𝑮
𝟐

𝜹𝒗𝑮
𝟑

𝜹𝒗𝑮
𝟒

𝜹𝒗𝑮
𝟓]
 
 
 
 
 
 
 
 
 
 
 

 

𝜹𝒓𝑮( 18) یدر رابطه
ی اول گیری موقعیت توسط گیرندهشامل اندازه 𝟏



 

 
  

 

 

 

  

 کالمن سیبا حالت ماندگار بهره ماتر بیدر هنگام فر INS/GPSمستقل  قیبهبود تلف
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 45 / ( 57) پیاپی  14۰۲پاییز  / 3  شمارة /16دورة 

GPS ،𝜹𝒗𝑮
، مقادیر  GPSگیری سرعت توسط گیرنده اول ندازها 𝟏

𝒌𝟐𝒊i=1…10  سطر دوم بهره کالمن، مرتبط با متغیر های معادل درایه
های سرعت و موقعیت گیریبرابر تعداد اندازه iطول جغرافیایی و مقادیر 

 ماهواره در هر لحظه است. 5برای 
ها برایر گیریبا فرض آنکه مقدار خطای فریب برای هر کدام از اندازه

𝛿𝑟𝑠  و𝛿𝑣𝑠 صورت باشد، اثر این خطاها بر روی طول جغرافیایی به
 ( است:19ی )رابطه

(19) 

𝜹𝝀̂ ≅ 𝒌𝟐𝟏(𝒓𝑰
𝟏 − 𝒓𝑮

𝟏) + 𝒌𝟐𝟐(𝒓𝑰
𝟐 − 𝒓𝑮

𝟐)

+ 𝒌𝟐𝟑(𝒓𝑰
𝟑 − 𝒓𝑮

𝟑) + ⋯

+ 𝒌𝟐𝟏𝟎(𝒗𝑰
𝟓 − 𝒗𝑮

𝟓) 
𝜹𝝀̂ ≅ 𝒌𝟐𝟏(𝒓𝑰

𝟏 − 𝒓𝑮
𝟏 − 𝜹𝒓𝒔

𝟏)

+ 𝒌𝟐𝟐(𝒓𝑰
𝟐 − 𝒓𝑮

𝟐 − 𝜹𝒓𝒔
𝟐)

+ 𝒌𝟐𝟑(𝒓𝑰
𝟑 − 𝒓𝑮

𝟑 − 𝜹𝒓𝒔
𝟑)

+ ⋯

+ 𝒌𝟐𝟏𝟎(𝒗𝑰
𝟓 − 𝒗𝑮

𝟓 − 𝜹𝒗𝒔
𝟓) 

با توجه به خطاهای ناشی از حملات فریب، تخمین طول جغرافیایی 
شامل تفاضل طول جغرافیایی و خطای فریب است. این موضوع در 

 ( ذکر شده است.۲۰ی )رابطه

(۲۰) 
𝜹𝝀̂ ≅ 𝜹𝝀 − 𝒌𝟐𝟏(𝜹𝒓𝒔

𝟏) + 𝒌𝟐𝟐(𝜹𝒓𝒔
𝟐)

+ 𝒌𝟐𝟑(𝜹𝒓𝒔
𝟑) + ⋯

+ 𝒌𝟐𝟏𝟎(𝜹𝒗𝒔
𝟓) 

( بازنویسی ۲1) یصورت رابطهنهایت طول جغرافیایی تخمینی بهدر 
 شود:می

(۲1) 

𝜹𝝀̂ ≅ 𝜹𝝀 − 𝒌𝟐𝟏(𝜹𝒓𝒔
𝟏) + 𝒌𝟐𝟐(𝜹𝒓𝒔

𝟐)

+ 𝒌𝟐𝟑(𝜹𝒓𝒔
𝟑) + ⋯

+ 𝒌𝟐𝟏𝟎(𝜹𝒗𝒔
𝟓) ⇒ 

𝜹𝝀̂ ≅ 𝜹𝝀 − ∆𝝀𝑺 

ضرب خطاهای ناشی از برابر حاصل 𝝀𝑺∆( مقدار ۲1) یدر رابطه
 ی فیلتر کالمن است. های سطر دوم بهرهحملات فریب در درایه

𝜹𝒓𝒔) با توجه به بزرگ بودن خطاهای ناشی از فریب
)به 𝝀𝑺∆ ( نسبت به 𝟏

ی کالمن در مقادیر خطاهای فریب(، همواره نسبت های بهرهدلیل ضرب درایه
∆𝝀𝑺/𝜹𝒓𝒔

𝒊 دار کند. از این رو این مقدار به ضریب وزنبین صفر تا یک تغییر می
 شود.ناشی از حملات فریب، معرفی میبرای جبران خطاهای 

تر باشد، این واضح است، هرچه مقدار خطای ناشی از فریب بزرگ
 ضریب نزدیک به صفر خواهد بود.

(21) 
𝜶𝟏 = ∆𝝀𝑺/𝜹𝒓𝒔

𝒊  
𝜶𝟐 = ∆𝝀𝑺/𝜹𝒗𝒔

𝒊  
𝜹𝝀̂ ≅ 𝜹𝝀 − (𝜶𝟏 + 𝜶𝟐)∆𝝀𝑺 

)بیشتر از مقدار  با این رویه، در صورت بروز خطاهای ناشی از فریب
)بهره  استاندار سنسورهای اینرسی(، از طریق تغییرات کواریانس خطاها

 شود.دهی جبران میفیلتر کالمن( شناسایی و با وزن

 سازیشبیه

سازی برای نشان دادن نحوه عملکرد در این بخش به ارائه یک مورد شبیه
شود. براین اساس یک مسیر فرضی انتخاب و های مقاله پرداخته میایده
تلفیق مستقل انجام شده است.  GPSهای سنسور اینرسی و دادهبا 

سناریوی اول مسیر حرکت ناوبری یک پرنده بدون سرنشین در ارتفاع 
متری، خطاهای ناوبری و زوایای اویلر تخمین زده شده است. بر این  3۰۰

این  شود.( مشخص می4صورت شکل )اساس مسیر حرکت ناوبری به
ا تحریک زوایای اویلر جسم پرنده همراه است تا صورت مارپیچ بمسیر به

 مشخص است. GPSهای به خوبی اثر فریب سیگنال
صورت به INS/GPSو تلفیق  INSهای ناوبری با سازیچنین شبیههم

 مجزا ترسیم شده است تا به خوبی اثر مثبت ناوبری تلفیقی مشخص شود.

 

 مسیر حرکت ناوبری بر روی عوارض زمین -4 شکل

( مسیر ناوبری با عرض و طول جغرافیایی نشان داده شده 5شکل )در 
 است که تلفیق مستقل از دقت قابل قبولی برخوردار است.

 

 مقایسه ناوبری تلفیقی با مسیر حقیقی -5 شکل
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شکل  صورتچنین نتایج خطای وضعیت حرکت با ناوبری تلفیقی بههم
 :شودمشخص می (6)

 
 GNSS ناوبری تلفیقی با ناوبری موقعیتمقایسه خطای  -6 شکل

ای ها توسط ناوبری تلفیقی با ناوبری ماهوارهمقایسه خطای سرعت
 ( مشخص است:7صورت شکل )به

 
 GNSS مقایسه خطای سرعت ناوبری تلفیقی با ناوبری -7 شکل

 
  هنگام فریب سیگنال GNSS مقایسه مسیر حرکت ناوبری تلفیقی با ناوبری -8 شکل

فریب و نتایج ناوبری  GPSهای داده ۲۰دوم، در ثانیهدر سناریوی 
شوند. در این ( ترسیم می8دست آمده در شکل )هو خطاهای ب

رنگ سبز، مسیر فریب به GPSشکل مسیر ناوبری با سیگنال 
رنگ آبی و مسیر صحیح ناوبری ناوبری تلفیقی با سیگنال فریب به

ناوبری  رغم نتیجه بهتررنگ مشکی مشخص هستند. علیبه
، نتایج نهایی با خطای بسیاری GPSتلفیقی نسبت به ناوبری 

 مواجه است.

 
  هنگام فریب سیگنالخطای زوایای اویلر ناوبری تلفیقی  -9شکل 

چنین وضعیت خطاهای زوایای اویلر هنگام حملات فریب در هم
 شوند:( مشخص است که با نوسانات شدیدی مواجه می9) شکل

پارامترهای ماتریس بهره فیلتر کالمن در شرایط حملات در این میان 
صورت نوسانات کنند که در آن به( تغییر می1۰صورت شکل )فریب به

 ناگهانی مشخص است.

 

  هنگام فریب سیگنالتغییرات حالت ماندگار بهره فیلتر کالمن تلفیق  -10شکل 

برای حل معادله ریکاتی در فیلتر کالمن  Sهای ماتریس در ادامه درایه
 کند:( تغییر می11صورت شکل )در حالت فریب به
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 هنگام فریب سیگنالفیلتر کالمن تلفیق  Sتغییرات حالت ماندگار ماتریس  -11شکل 

است که تغییرات حالت ماندگار ماتریس بهره فیلتر کالمن این درحالی
 ( است:1۲صورت شکل )بهشوند ها قطع نمیدر زمانی که سیگنال

 

  بدون فریب سیگنالفیلتر کالمن تلفیق  بهرهتغییرات حالت ماندگار ماتریس  -12 شکل

برای حل معادله ریکاتی بدون  Sهای ماترس چنین تغییرات درایههم
 ( مشخص است:13) صورت شکلفریب سیگنال به

 
  بدون فریب سیگنالفیلتر کالمن تلفیق  Sتغییرات حالت ماندگار ماتریس-13 شکل

( پس از جبران اثر سیگنال فریب، مسیر 14چنین در شکل )هم
، مسیر ناوبری تلفیقی و مسیر ناوبری صحیح رسم GPSناوبری با 

 شده است. 

 

 هنگام فریب سیگنالو ناوبری تلفیقی تصحیح شده   GPS مسیر حرکت ناوبری -14 شکل

 

  هنگام فریب سیگنالخطای زوایای اویلر با ناوبری تلفیقی تصحیح شده -15 شکل

براساس حالت ماندگار بهره   GPS هایبا شرایط تصحیح داه

( 15صورت شکل )فیلتر کالمن در زمان فریب، خطاهای موقعیت به

 شود:مشخص می

های ناوبری تلفیقی ( میانگین خطاها بر اساس روش1) در جدول

ناوبری تلفیقی بدون تصحیح ذکر شده است، این تصحیح شده و 

 های شمال،همراه سرعتخطاها شامل زوایای غلت، فراز و سمت، به

 شرق و عمود و وضعیت است. 
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مقایسه شده است.  [16] در ادامه نتایج جبران حملات فریب با مرجع
 نتایج مقاله حاضر از عملکرد بهتری برخوردار است.

 تصحیح شده تلفیقیناوبری  میانگین خطاهای -1جدول 

خطای  سمت فراز غلت

 0.087383deg 0.038543deg 1.2856deg زاویه
 سرعت عمودی سرعت شرقی سرعت شمالی

خطای 

 سرعت

0.014689m/s 0.061694m/s 0.01.3832 m/s 

خطای ناوبری 
 ایماهواره

0.056326 m/s 

 ایخطای ناوبری ماهواره
0.047346 m/s 

 خطای ناوبری
 ایماهواره

0.061618 m/s 

 ارتفاع طول جغرافیایی عرض جغرافیایی

خطای 

 موقعیت

75.7618 m 28.78677 m 17.8354 m 
 خطای ناوبری

 ایماهواره
0.81012 m 

 خطای ناوبری
 ایماهواره

0.81826 m 

 خطای ناوبری
 ایماهواره

3.3183m 

 [16] در مرجع میانگین خطاهای ناوبری تلفیقی تصحیح شده -2جدول 

در زمان رخ دادن حمله جعل   RMES متغیر حالت
GPS 

 واحد

 درجه 1167/۰ چرخ

 درجه 6۲66/۰ فراز

 درجه ۲۲57/1 سمت

 متر 7884/147 عرض جغرافیایی

 متر 596۰/83 طول جغرافیایی

 متر 9۲48/39 ارتفاع

 گیرینتیجه

در  GPS/INSهای بینی شد تلفیق مستقل دادهطور که پیشهمان
شود. این درحالی است که هنگام فریب، با خطای بسیاری مواجه می

 ها در شرایط بدون فریب از عملکرد خوبی برخوردار هستند.تلفیق داده
های اینرسی از طریق هنگام تلفیق با داه GPSوجود فریب سیگنال در 

 ی فیلتر کالمن قابل کشف است.بهره
یلتر کالمن درحالت حلقه های ماتریس بهره فکه درایهطوریبه

کنند و در صورت بروز حملات فریب این بسته به مقدار ثابتی میل می
 شود.عملکرد با نوسانات بسیاری همراه می

های سیگنال ثانیه داده ۲۰مدت برای همین منظور، به
های جای دادهای دچار حملات فریب عمدی شد؛ سپس بهماهواره

-مقادیر از دست رفته بازیابی یا جبراندهی پویا، فریب بر اساس وزن

سازی شد. سپس با اعمال دوباره فیلتر کالمن تلفیقی در حضور 
های تصحیح شده نتایج مطلوبی از تخمین خطاهای موقعیت و داده

 دست آمد.هسرعت ب

 تعارض منافع

 نشده است انیب سندگانیتعارض منافع توسط نو گونهچیه
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